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Kurzfassung

Bei der Betrachtung von Softwareaktualisierungen in Sensornetzwerken wird meist von einem
homogenen System ausgegangen. Dies bedeutet, dass das Netzwerk aus gleich aufgebauten Sensor-
knoten besteht, auf welchen die selbe Software lauft. Des Weiteren ist es meist die Zielsetzung von
Softwareaktualisierungen in Sensornetzwerken Fehler zu beheben oder Funktionen hinzuzufiigen.

In vielen Situationen, zum Beispiel der Hausiiberwachung, macht es Sinn Knoten mit unterschied-
lichen Sensoren auszustatten. Dies hat zur Folge, dass jeder Knoten eine auf ihn zugeschnittene
Softwareversion bendtigt. Soll flexibel auf Ereignisses reagiert werden kommt erschwerend hinzu,
dass bei einer Softwareaktualisierung der Knoten meist neu gestartet werden muss und nicht expli-
zit gesicherte Daten verloren gehen.

Diese Arbeit untersucht zunéchst unterschiedliche Moglichkeiten Software auf Sensorknoten zur
Laufzeit zu aktualisieren und vergleicht verschiedene bekannte Mikrocontrollerbetriebssysteme
darauf hin, ob sie sich fiir eine Softwareaktualisierungen zur Laufzeit auf BTnode Sensorknoten
eignen.

AnschlieBend wird eine Modulunterstiitzung fiir das BTnut Betriebssystem implementiert, welche
es ermoglicht Bindrcode zur Laufzeit auf den Sensorknoten zu laden und auszufiihren. Die Imple-
mentierung des mit Shared Memory vergleichbaren Named Memory ermdglicht es, auch iiber einen
Reset des Knoten hinweg auf im Arbeitsspeicher liegende Daten zuzugreifen. Um die Handhabung
zu vereinfachen, werden die Funktionalitdten abstrahiert und durch eine Bibliothek bereit gestellt.

Um die Funktionalitdt zu demonstrieren wurde ein Kernel entwickelt, welcher es erlaubt zur Lauf-
zeit iiber Bluetooth Module zu laden, zu starten und wieder zu beenden. Das Modul wird dabei,
ohne dass eine Benutzerintervention notig ist, speziell fiir den auf dem Knoten installieren Kernel
erstellt. Auch die Funktionalitit des Named Memory wird mit diesem Modul demonstriert.

Die vorgestellte Losung ermoglicht es in heterogenen Netzwerken Software zur Laufzeit nachzula-
den, ohne dass der Knoten neu gestartet werden muss. Weiterhin ermdglicht die Losung es iiber
einen Neustart hinweg, welcher bei einer Aktualisierung der Kernels nétig ist, Daten im
Arbeitsspeicher zu sichern.
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Abstract

When considering software updates in Wireless Sensor Networks (WSN) a homogeneous network
is presumed most often. Such a homogeneous network consists of identical motes, which run the
same software, further on normally the purpose of software updates in WSNs is to fix bugs or add
new functions.

In many situations, e.g. for building monitoring, it is reasonable to equip the motes with different
sensors. This leads to different software versions on different motes. Further more most systems
must be restarted after a software update and loose all data which have not explicitly been saved on
non volatile memory. This makes it difficult to react flexible on events.

This Study starts with examining different possibilities to update the software running on the motes
at runtime. Also popular operating systems for micro controllers are examined and compared in
terms of their suitability for software updates at runtime.

Afterwards a module support for the BTnut operating system is implemented. It allows to load
modules on to the node and execute them. The implementation of the Named Memory, which is
comparable to shared memory, allows to save data in RAM using a name. Using this name, the
data can then be accessed even after a reset. To make the use of theses features more simple, the
features were abstracted and are provided as a library.

To demonstrate the implemented features, a kernel was developed which allows to load, execute
and stop a module. The module is specifically created for the installed kernel and copied onto the
mote without user interaction. In addition the module is used to demonstrate the features of the
Named Memory.

The presented solutions allows to load software onto a mote at runtime without having to restart the
node. It is also possible to update the kernel, which requires a restart, without loosing data which
was saved in RAM.

Diplomarbeit Moritz Striibe \%



vi

vi

Diplomarbeit Moritz Striibe



vil

Danksagung

An dieser Stelle mochte ich mich bei Dr. Falko Dressler und Dr. Riidiger Kapitza fiir die gemein-
same Betreuung dieser Arbeit bedanken, welche sich ideal ergénzt hat, was durchaus nicht immer
der Fall ist.

Bei Falko bedanke ich mich auch noch mal im Speziellen dafiir, dass er mich mit nach Santorin auf
die DCOSS mitgenommen hat und dort die Moglichkeit gegeben hat teile dieser Arbeit vorzustel-
len.

Auch gilt mein Dank den verschiedenen Mitarbeitern des Lehrstuhl fiir Verteilte Systeme und
Betriebssysteme, insbesondere Meik Felser, die stets Zeit fiir ein Gesprach hatten und mir mit ver-
schiedenen Fragestellungen weiter geholfen haben.

Mein Dank gilt natiirlich auch all den andern Personen, die mir auf meine E-Mails in den verschie-
denen Mailinglisten geantwortet habe, oder mich auf andere Weise unterstiitzt haben.

Ein Dank soll auch noch an Dipl.-Ing. Wolfgang Wolf gehen, dafiir dass er so hohe Anspriiche an
die Ausarbeitung meiner Studienarbeit hatte und mich mehr oder weniger drei mal hat schreiben
lassen. Es hat das Schreiben dieser Arbeit erheblich erleichtert.

Diplomarbeit Moritz Striibe vii



viii

viil Diplomarbeit Moritz Striibe



X

Erklarung

Ich versichere, dass ich die Arbeit ohne fremde Hilfe und ohne Benutzung anderer als der angege-
benen Quellen angefertigt habe und dass die Arbeit in gleicher oder dhnlicher Form noch keiner
anderen Priifungsbehorde vorgelegen hat und von dieser als Teil einer Priifungsleistung angenom-
men wurde. Alle Ausfiihrungen, die wortlich oder sinngemédf iibernommen wurden, sind als solche
gekennzeichnet.

Declaration

I declare that the work is entirely my own and was produced with no assistance from third parties. I
certify that the work has not been submitted in the same or any similar form for assessment to any
other examining body and all references, direct and indirect, are indicated as such and have been
cited accordingly.

Erlangen, den

Diplomarbeit Moritz Striibe X



Inhaltsverzeichnis
1 EINICITUNG....uuuriiiiiinniiiniinnnnicssssnniesssssssiessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 1
1.1 Erweiterung der Funktionalitit von Sensorknoten.............coccueevvieniieiiienieeiieniiee e 3
1.2 Anforderungen Und Zi€ISEIZUNG..........ccueeeuiiiiiiieeeieeeeiee e et e e teeeaeesearreeeeeeeesareeaeeeas 4
1.3 AUTDAU @I ATDEIL...cueeiiiiieiieieeitet ettt ettt ettt et be et et e e e eane s 5
2 GrUNAIAGEN.cccccueiiisnriisnrcssnresssnrcsssisssssnsssssssssssssssssesssssssssssssssssesssssossssssssssssssssssssssssssassssssssssssanssss 7
B TS 110104 110 £ 3 USRS 7
2.2 Der BTnode SenSOTKNOTEN. ........oiuiiriiiiiriieiieieeiiet ettt sttt st 8
2.3 Reprogrammierung von SENSOTKNOTEN......cc.uiiuieriiiiiieniieeie ettt ettt st e e e e eeaeee s 10
2.4 ENEIZICVETDIAUCK. ... .eitiiitieie ettt ettt et ettt e st e e teesabeesbeessaeensaessaeeensseeesannes 11
2.5 SPEICherVEIWAlUNG. ....ccueiiiiiiieetiee ettt ettt et e e et e e et eeeeneeeeas 12
2.6 POTTADTIIEAL. ..ottt ettt ettt ettt et e bt et et e saeeae e e 12
2.7 Threads, Prozesse UNA TasKS........ccooiiiiiiiiiiiiiiiieeeeiiiee ettt ettt e e e e e 13
2.7.1 Threadbasierte BetriebSSYStEME. ......cccuieruieiiiiiiiieiieiieeie ettt ere e ere e e ereenaee e 13
2.7.2 Ereignisbasierte BetriebSSYSIEME. ........cccuieiiiiiiiiiiiiiieiieee e 14
2.7.3 PrOtOtRI@AGS. ....eeeetieiteeiietee ettt ettt e et e et e e s e enneeas 15
2.8 KOMMUNTKATION ...veiiiiiieiiiieeiieeciieeeiee et e et e et e e e tae e st eeesbeeesabeeessseeessseessseesnssaseaeeeassnnsaeaeens 15
2.9 Funktionsweise von Compilern und Linkern...........cccoevieriiiiiiiniiiiiienieeieeie e 16
2.10 Benutzerdefinierte SEKIONEN...........ciiiiieiiieciie ettt e e e e e eae e e aaeeeenaes 19
3 Nachladen und Aktualisieren von Code zur Laufzeit.........cccevueeeevericssercssercssnrcssnercsssnnsrnecssens 21
3.1 SKIIPESPIACREN. ..ceiiiiiiiiiiiciee ettt st ettt e et 21
3.2 Virtuelle MaSCRINEIN.....c..ceviiiiiiiiieiieieee ettt ettt 21
3.3 Aktualisieren des BINAICOAES. .......cccuuiiiiiiiiiiiiiiiccie ettt rae et eesarae s 22
3.4 Aktualisierung von Bindrcode zur LaufZeit...........ccooovieiiiiiiiiiieniieiiecieeeeeeeeeeeee e 23
3.5 Verwenden vOn MOUIEN..........c.oiiiiiiiiiii ettt aae e e aae e s eesaree s 23
3.5.1 Pre-Linking vOn MoOdUIEN.........cccuiiiiiiiiiieciecce et e e e e 24
3.5.2 LOOKUP TaADIES. ... .eeiuiieiiieiie ettt et ettt et an 25
3.5.3 JUMP TADICS....coviieiiieiieeieeee ettt ettt ettt e st e et e et e ebeeentaeeeentbeee e nraaeen 25
3.5.4 Linken von Modulen auf dem KNOten...........cccooevuiiiiiiiiiiiiieiiiee e 26
3.5.5 PIC - Position Independent Code...........ccoeeriieriiiiiieniienieeieeeie et e 27
4 Vergleich bekannter Betriebssysteme fiir Mikrocontroller..........co.ccccereccrercscsercssercssnercsssescses 29
AT TINYOS ...ttt et b et e a e s bttt e h e s bttt eh b s bt et e ht e sh et e e bt et e ea 29
O ©4) 1131« FO OO OO U USSP PPRUTPRP 29
A3 SOttt h et h e h et ea e bt e h e e a e bt et bt e sht e e ebteenaaee e 30
4.4 NU/OS UNA BTNUL. ..ottt ettt ae e e e neee e 31
4.5 Wahl des geeigneten SYSTEIMS. .....ceviuieriieiiieriieeieeiee et eite st et e eite e bt esteebeesaaeenbeessneeseeennneeas 32
5 Implementierung einer Modulunterstiitzung fiir BTNUL........cccccvivvriicsivniicssssnnrecsssnreeccsssssssnns 35
5.1 ANTOTAETUNZEN. ....outiiiiieiiieiie ettt ettt e et e s aae et e s sbeenbeesabeenseesnnseeesnnseeens 35
5.2 LOSUNZSKONZEPL.....ccuviieiiieeiiieeciiee ettt eite e et e e st e eseteeesaaeeesbeessseeesseeesaeessseesnssaseeeseanssssnneeens 36
5.3 IMPIEMENTIETUNG . ......eeeiieiiieiieeiieetteete et et e et e ette e bt e s be e bt essaeeseessaeenseessseenseesnseenseessseeeennseeas 37
5.3.1 Reprogrammierung des ATmegal28..........c.cooviiiiiiieiiiie et eaee e e e e 38
5.3.2 Aufbau und Funktion des Bootloaders............ccooiieiiiiiiieiiiniiiiieececeeeee e 39
5.3.3 Flash-Speicherverwaltung............cccuiieiiiieiiiiceeee et s 40
5.3.4 Erstellung und Ersetzung des Kernels..........c.coooueiiieniiiiiiniiiiieiecieeeeeee e 42
5.3.5 Einbindung des Bootloaders in das Kernelabbild.............cccccooiviiiiieniiieniieiiieee e, 44
5.3.6 Aufbau und Erstellung eines Moduls............ccoevieriiiriieniiieniieiieeiecee et 45

X Diplomarbeit Moritz Striibe



5.3.7 Implementierung der Modulschnittstelle.............ccoooiiiiiiiiiiiiiniieee e 47

5.3.8 Fehlerbehandlung der Modulschnittstelle............coccuvieriieiniiiiiiieiieeceeece e 51

5.4 Starten und Stoppen von in Modulen enthaltenen Applikationen............ccccoecveevviieniiirennnee.. 52
5.4.1 Aufbau von NUt/OS TRIeads........ccovvuiiiiiieeiieeciieeee ettt aeeesaee e 52

5.4.2 Starten und Stoppen von AppliKationen...........cccueevieriiieiiiiiieieeie et 53

5.4.3 Verhinderung von Speicherlecks..........ccviiiiiiiiiiiiiiiiiece e 54

5.5 Einschrinkungen der Implementierung..............ccoeoiieiieniieiiieiiieeieeceee et 54
5.6 Nut/OS Quellcodemodifikationen zur Unterstiitzung der bindren Threadsignalisierung....... 55
5.6.1 INCIUde/SYS/NEAP.N...cuviiiiiiiiee e 55

5.6.2 arch/avr/OS/CONEEXT ZCC.Cunnriiiiiiiiiiiieeiie ettt ettt ettt ettt ettt e st e e s 55

5.7 Nut/OS Quellcodemodifikationen um Speicher einem Thread zuzuordnen........................... 56
5.7.1 Inlcude/sys/Meap.h........cooiiiiii e s 56

5.7.2 include/sys/thread.N..........c.cooiiiiiiiiiie e 56

5.7.3 arch/avr/OS/CONEEXT ZCC.Cuunnririiiriiieiieiie ettt ettt ettt et sttt e st e e s 56

574 OS/NEAP.Cuneieieeeee ettt et b et ettt b et saae e 57

6 Named Memory zur Datenwiederherstellung...........cceevveieivvnrcisencssnncssnncssnicssnnicssnscssssscssnnnes 59
6.1 ANTOTAETUNZEN.....cutiiiiiiieciie ettt et e e et e e stte e e eaeeessaeeesaeesssaeesssseessseeeeenssnsneaaeens 60
0.2 LOSUNZSKONZEPL. ...ceuvieiieeiiieiieetteeite ettt e et estte bt e st e ebeestaessseessaeesbeesseeessaessseensseeesnnsseesensseeas 60
0.3 UMSECLZUNG. ....ccivviieeeiiiieeeeieee e ettt e esiitee e ettt eeeeetaeeeessseeeeassaeeesasssseeeannsseeeeansseneeeaeaaaaaeeeeeeaens 62
6.3.1 Funktionsweise der Nut/OS Speicherverwaltung.............ccoecvevviiiiiieniiniiieeeiiee e 63

6.3.2 INTHHALISIEIUNG. ..ccuvvieeiiieetiee ettt et e e et eeetaeeeteeesstae e sseeessseeesseeeeensssseeaaeesnnssnees 65

6.3.3 Named Memory VEIWalteN........c.cccuieiiiriieiieeiieeie ettt ettt et sae e enesbaesaaeenseesaneeas 66

6.3.4 EINSChTANKUNZEN.......viiiiiiieiiie ettt et stee e s e e saae e e e e e ennnes 66

6.4 Nut/OS CodemOdifiKatiONEN..........eevuieeiieiieiieeiieeieeieesee ettt e seeeebeestaeeeebeeeennsaeeeennseeens 67
X B Y 1 1T 1 X TSR UPSRUSRS 67

6.4.2 IN1cude/SYS/NEAP.N....oceeiiiiieiec et 68

7 Anwendung der implementierten FunKtionen..........ceeeieicnseecnseicssnencssneicssnnccssnnecssnnccsanccsanns 71
7.1 Einrichtung des EntwicklungsSyStems...........couveviiiiiiiiiiieiieiieeieeeeeeiee et e 71
7.2 Einbindung der Modulunterstiitzung in einen Kernel..............cccooiiiiiiiiniiiniiieeeee, 72
7.3 Beispielimplementierung eins Kernels mit Bluetoothunterstiitzung............c.ccccceeeernvrrennnnnnn. 75
7.4 Erstellung und Laden einer ApplKatioN.........cccuveeeiieeeiieeiiie et 77
7.5 Echtzeitproblematiken bei der Verwendung von Modulen.............cccoeeveevieeiiieniiieeniniieeennnenn. 79
7.6 Verwendung des Named MeEMOTY........ccoviiiiiiieiiieeciee et e eiee e et e steeestaeesseeesveeeeeeesnsssaeeeens 79
7.7 Verwendung der Zuordnung des allokierten Speichers zu Threads...........ccccveeevveienciieeennnn.. 81

8 Zusammenfassung, Diskussion und AUuSbhlicK........cooeierviicisunicsrancsssancsssnnssssnnsssnsssssnssssansssssssens 83
8.1 DASKUSSION. ...ttt ettt et et e et e st e et e e s st e e st e e eabeenbeeenteenbeesnneenseeean 83
8.1.1 Implementierung der Modulunterstlitzung............cc.eevvuveerciieiniieeniie e 84

8.1.2 Implementierung des Named MemOTY.........c.cecueeriiiiiieiiieiieeie ettt siee e 86

8. 1.3 SONSLIZE PUNKLE......eoiiiieiiiieiie ettt ettt e st e e s e e sntae e e nenees 87

8.2 AUSDIICK .ttt sttt 87

9 Sonstiges (Alles was mir gerade einfallt)........ccccceeveicirrinisnicsrninssanesssanesssensssenssssssssssssssssssssssnns 89
10 ReEfCIrENZEN..uuuuccceeiiiiniiiitiiiiniinitiissnniessstecsssticssseessssnessssnessssssssssssssssesssssasssssesssssssssssssssssssssssasasses 91
11 ADbildungsverzeiChmis.........ccoveiervricssericssnncsssnncssssnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 93
12 BildNACRWEISE...ucceueiieiitiiiniisneicneiseinsnissseissstissesssesssicssessssssssessssssssnssssssssssssssssssssssssssasssssssssanss 93
13 TabelleNVerzZeiChnis.....c.ciciveicisericssnncnssnnessnncssnncsssnicssssesssssessssessssnssssssossssssssssssssssssssssssssssssssss 93

Diplomarbeit Moritz Striibe X1






1 Einleitung 1

1 Einleitung

Soll die Umwelt elektronisch liberwacht werden, zum Beispiel um die Temperatur eines Raumes
zu regeln oder ein Erdbeben vorherzusagen, miissen die hierzu bendtigten Messdaten zunichst mit
Hilfe von Sensoren gewonnen werden. Die klassische Methode diese Messdaten zu sammeln
besteht darin die Sensoren iiber Kabel anzubinden und zentral auszuwerten. Sind die Sensoren ver-
teilt oder sollen die Messwerte in der Nihe der Sensoren ausgewertet werden, kommen Feldbusse
zum Einsatz, welche es ermdglichen mehrere Sensoren an einen Bus anzubinden. Ist das Legen von
Kabeln nicht moglich, weil der Aufwand zu groB ist, oder sich die Sensoren bewegen, kdnnen
Datalogger verwendet werden, die die Messdaten aufzeichnen, um sie spéter auszuwerten. Werden
die Messdaten zeitnah bendtigt, oder ist das Einsammeln der Datalogger zu aufwindig, bietet es
sich an, drahtlose Sensornetzwerke zu verwenden. Drahtlose Sensornetzwerke bestehen aus mehre-
ren, meist batteriebetriebenen Sensorknoten, welche liber Funk miteinander kommunizieren.

Kommerziell kommen drahtlose Sensornetzwerke bis jetzt vor allem in der Hausautomatisation
zum FEinsatz: Sie tiberwachen Temperatur, Luftfeuchtigkeit oder ob Fenster und Tiiren offen oder
geschlossen sind. Auch sind sie mit Aktoren gekoppelt, welche die Heizung aufdrehen oder das
Licht anschalten. Hier spielt vor allem der Vorteil der einfachen Nachriistung eine entscheidende
Rolle. Die Sensoren und Aktoren kdnnen an beliebigen Stellen platziert werden, ohne dass Kabel
verlegt werden miissen.

Aber auch in der Industrie beginnen drahtlose Sensornetzwerke an Einfluss zu gewinnen. Bis jetzt
ist ihr Einsatzgebiet vor allem die Logistik, zum Beispiel zur Uberwachung von Containern'
(Abb. 1.1). In den Containern enthaltene Sensorknoten konnen iiber GPS ihre Position, sowie die

Abbildung 1.1: Demonstrator fiir einen intelligenten Container, welcher
tiber ein Sensornetzwerk kommuniziert

1 “--- The Intelligent Container ---”, http://www.intelligentcontainer.com/
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2 1 Einleitung

Umwelt des Containers tiberwachen und gegebenenfalls sofort Alarm schlagen, sollte zum Beispiel
verderbliche Ware zu warm werden, oder mit dem Verladekran Kontakt aufnehmen um sicher zu
stellen, dass der Container richtig verladen wird.

In der Forschung werden drahtlose Netzwerke zum Beispiel im Zebranet Projekt zur Bewegungs-
iiberwachung von Zebras eingesetzt [1]: Die Zebras wurden mit Sensorknoten ausgestattet, die
regelmiBig die aktuelle Position iiber GPS auswerten (Abb. 1.2). Kommen zwei mit Sensorknoten
ausgeriistete Zebras beispielsweise an Wasserlochern in Funkreichweite, tauschen diese ihre
gesammelten Daten aus. Auf diese Weise reicht es, in Funkreichweite einiger weniger Zebras zu
kommen, um die Daten vieler einzusammeln. Ein aufwendiges Suchen der einzelnen Zebras ent-
fallt.

net Sensorknoten um den Hals

Wird wiahrend des Betriebs ein Fehler in der Software entdeckt, ist es oft eine nicht triviale Auf-
gabe eine korrigierte Softwareversion auf die Knoten zu distributieren. Hierbei treten mehrere Pro-
blemstellungen auf: Da die alte Softwareversion zum Betrieb des Netzwerkes benétigt wird, muss
ausreichend Speicher vorhanden sein, um die neue Version vollstindig zwischenspeichern zu kon-
nen. Ist die neue Softwareversion installiert und in irgendeiner Weise fehlerhaft, zum Beispiel weil
Ubertragungsfehler aufgetreten sind, ist es ohne physikalischen Zugriff auf den Knoten meist
unmdglich eine neue Softwareversion aufzuspielen. Ein weiteres Problemfeld ist die Ubertragung
an sich: Diese ist energicaufwindig, und kann die Laufzeit der meist batteriebetriebenen Sensor-
knoten erheblich verkiirzen. Ein effizientes Verteilen einer neuen Softwareversion kann daher fiir
den Erfolg eins Sensornetzwerks eine entscheidende Rolle spielen.
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1 Einleitung 3

1.1 Erweiterung der Funktionalitat von Sensorknoten

Die Reprogrammierung von Mikrocontrollern ist nicht nur bei der Behebung von Fehlern, sondern
auch zur Funktionserweiterung relevant. Interessant ist insbesondere, spezielle Applikationen situa-
tionsbedingt und damit temporér auf einen Sensorknoten auszufiihren. Das Interesse an der Pro-
blemstellung zeigt auch das RUNES Projekt (Reconfigurable Ubiquitous Networked Embedded
Systems), welches unter anderem von der Européischen Union unterstiitzt wird'.

Das Hauptszenario des RUNES Projektes ist ein Tunnelbrand. Der Tunnel ist mit vielen Sensoren
ausgestattet, welche die Umweltbedingungen iiberwachen. Wird ein Grenzwert, zum Beispiel
durch ein Feuer, iiberschritten, wird eine Alarmmeldung ausgegeben. Die eintreffende Feuerwehr
ist jedoch wahrscheinlich weniger an dem Alarm an sich, sondern eher an der Temperatur, sowie
deren Anstieg interessiert, um die Situation besser einschitzen zu kdnnen. Hierzu kann sie dann
ithre eigene Software auf die Knoten laden.

Aber auch in anderen Szenarien spielt die Reprogrammierung von Sensorknoten eine entschei-
dende Rolle. Sensorknoten haben inzwischen Laufzeiten von mehreren Jahren, und mit regenerati-
ven Energiequellen ist die Laufzeit praktisch unbegrenzt. Dies rechtfertigt die Positionierung der
Sensorknoten an schwer zuginglichen Orten. Sind die Daten ausgewertet, muss die auf den Knoten
laufende Software meist aktualisiert werden, um weitere Erkenntnisse gewinnen zu kdnnen. Hier
spielt eine zuverldssige Reprogrammierung auf Grund der schlechten Zuginglichkeit eine wichtige
Rolle.

Zusétzliche Anforderungen entstehen, wenn es sich um heterogene Netzwerke handelt. Diese ent-
steht bereits dann, wenn an den verwendeten Knoten unterschiedliche Sensoren angebunden sind.
Dies fiihrt dazu, dass bestimmte Funktionen nicht auf allen Knoten verfiigbar sind.

Im Rahmen der Dissertation ,,Rekonfiguration von mobilen autonomen Diensten in heterogener
Umgebung* [2] wurde ein auf Profile Matching Verfahren aufbauendes Konzept zur Aktualisieren
mobiler Gerite vorgestellt. Von einem Server wird zunichst ein Hardware- und Softwareprofil des
mobilen Zielsystems erstellt oder ist bereits dort abgelegt. Besteht eine Netzwerkverbindung zwi-
schen Server und Zielsystem, wird anhand dieses Profils iliberpriift, ob aktualisierte oder neu zu
installierende Module zur Verfiigung stehen. Diese werden anschlieBend an das Zielsystem {iber-
tragen.

Fiir TinyOS wurde ein solches Profile Matching System zur Softwareaktualisierung bereits im
Rahmen einer Studienarbeit implementiert [3]. Abhdngig von den gewlinschten Anforderungen und
den an Sensorknoten angeschlossenen Sensoren werden die bendtigten Treiber in den Binédrcode
verlinkt und dann auf den Knoten iibertragen.

Wie auch bei anderen Code-Aktualisierungssystemen [4-7] treten auch bei dieser Implementierung
folgenden Einschrinkungen auf:

e Obwohl sich nur ein kleiner Teil dndert, wird das komplette System ausgetauscht.

1 “RUNES (Reconfigurable Ubiquitous Networked Embedded Systems) IST Project”, http://www.ist-runes.org/
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e Nach einer Aktualisierung muss das System neu gestartet werden.

e Durch den Neustart des Systems gehen alle Daten, welche nicht explizit aullerhalb des
Arbeitsspeichers gesichert wurden, verloren.

Bisher wurde verschiedene Losungen fiir die einzelnen Problemstellungen entwickelt, jedoch ist
keines flir das untersuchte Szenario geeignet. Vor allem der letzte Punkt, die Wiederherstellung
von im Arbeitsspeicher gesicherten Daten, wurde bisher kaum untersucht.

In dieser Arbeit soll eine Infrastruktur geschaffen werden, welche es ermoglicht zum einen Teile
des Codes, nach Moglichkeit zur Laufzeit, zu aktualisieren, und zum anderen nach einer solchen
Aktualisierung auf Statusdaten zuzugreifen, ohne dass diese vorher explizit gesichert werden miis-
sen.

Auf einer solchen Infrastruktur kann anschlieBend auch ein Profile Matching Verfahren aufgebaut
werden, um Software auf verschiedene Module zu distributieren.

Teile dieser Arbeit wurden bereits auf der ,,4th IEEE/ACM International Conference on Distributed
Computing in Sensor Systems (DCOSS)* vorgestellt [8].

1.2 Anforderungen und Zielsetzung

Die Zielsetzung dieser Arbeit kann in zwei Unterziele untergliedert werden. Zum einen in die
Modulunterstiitzung und zum anderen die Wiederherstellung von Statusdaten nach einem Aus-
tausch eines Moduls oder des Gesamtsystems. Als Plattform sollen BTnode Sensorknoten dienen.

An die Reprogrammierung des Sensorknotens werden folgende Anforderungen gestellt:
e Es muss moglich sein das Gesamtsystem auszutauschen.
e Es muss moglich sein Code zur Laufzeit nachzuladen und auszufiihren.
e Nach der Aktualisierung muss es moglich sein auf Statusdaten zuzugreifen.

e Als Betriebssystem soll BTnut oder ein anderes, vergleichbares Betriebssystem verwendet
werden.

Die Verwendung der bereitgestellten Funktionen soll mdglichst transparent geschehen.

Zur Realisierung sollen zunichst verschiedene Ldsungskonzepte untersucht und verschiedene
Betriebssysteme darauf hin analysiert und verglichen werden, in wie weit sie sich zur Losung der
Aufgabenstellung eignen. AnschlieBend soll ein Losungskonzept entwickelt und umgesetzt werden.
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1.3 Aufbau der Arbeit

Kapitel 2 ,,Grundlagen“ gibt einen Uberblick iiber verschiedene, fiir diese Arbeit relevante The-
men aus dem Bereich der Sensornetzwerke. Hierzu gehoren die Vorstellung verschiedener Sensor-
knoten, betriebssystemspezifische Themen wie Speicherverwaltung, Portabilitit und Threads. Am
Ende des Kapitels wird noch auf die Funktionsweise von Compilern und Linkern eingegangen, da
dies wichtig fiir das Verstdndnis des nachfolgenden Kapitels ist.

In Kapitel 3 ,,Nachladen und Aktualisieren von Code zur Laufzeit“ werden verschiedene Kon-
zepte zur Aktualisierung von Code auf Mikrocontrollern vorgestellt.

In Kapitel 4 ,,Vergleich bekannter Betriebssysteme fiir Mikrocontroller* werden die Mikrocon-
trollerbetriebssysteme TinyOS, Contiki, SOS und Nut/OS vorgestellt und anschliefend in Bezug
auf ihre Eignung fiir das Losen der Aufgabenstellung verglichen.

In den Kapiteln 5 ,,Jmplementierung einer Modulunterstiitzung fiir BTnut“ und 6 ,,Named
Memory zur Datenwiederherstellung® werden die Implementierung der Modulunterstiitzung
beziehungsweise des Named Memory vorgestellt.

Kapitel 7 ,,Anwendung der implementierten Funktionen“ soll eine schnelle Einarbeitung in die
implementierten Funktionen geben. Aus diesem Grund werden einige Themen der vorherigen
Kapitel, sofern sie zum Verstindnis bendtigt werden, wiederholt.

Kapitel 8 ,,Zusammenfassung, Diskussion und Ausblick* fasst die Arbeit kurz zusammen, disku-
tiert die vorgestellte Losung und gibt einen Ausblick auf die Einsatzmoglichkeit der Implementier-
ten Funktionen.

Diplomarbeit Moritz Striibe






2 Grundlagen 7

2 Grundlagen

In diesem Kapitel soll ein Uberblick iiber verschiedene Themengebiete der drahtloses Sensornetz-
werke gegeben werden. Zunichst werden einige Sensorknoten kurz und anschlieBend der BTnode
Sensorknoten genauer vorgestellt. AnschlieBend werden die speziell fiir drahtlosen Sensornetz-
werke relevanten Themen Kommunikation und Energieverbrauch angesprochen. Danach werden
die eher betriebssystemlastigen Themen Speicherverwaltung, Portabilitit und Threads thematisiert.
Zum Schluss dieses Kapitel wird die Funktionsweise vom Compilern und Linkern kurz erklirt, da
dies zum Teil zum Verstindnis von Kapitel 3 bendtigt wird.

2.1 Sensorknoten

Im Bereich der drahtlosen Sensornetzwerke haben sich verschiedene Sensorknoten etabliert. Die
meisten in der Forschung verwendeten Knoten sind so konzipiert, dass sie mit zwei AA-Batterien
betrieben werden konnen. Aus diesem Grund orientieren sich auch die Abmessungen dieser Knoten
an einer solchen Halterung. Im Englischen werden diese Sensorknoten auch Motes genannt, was
iibersetzt Staubkorn oder Partikel bedeutet.

In Tabelle 2.1 werden drei typische Sensorknoten verglichen. Sehr verbreitet sind die von UC Ber-
keley' entwickelten und von Crossbow” vertriebenen Mica und Telos Motes. Wihrend die Mica
Motes mit einem ATmegal28 versehen sind, besitzen die neueren Telos Motes einen MSP430
Mikrocontroller von Texas Instruments. Auch die von Scatterweb® vertriebenen ESB-430 und
MSB-430 Motes verwenden den MSP430 Mikrocontroller.

Der fiir diese Arbeit verwendete BTnode wurde von der ETH Ziirich entwickelt und baut auf einen
Atmegal28 auf. Neben der Unterstiitzung von Bluetooth unterscheidet sich der BTnode auch durch
seine 180 KiB externen SRAM von den anderen Knoten. Von diesem konnen auf 60 KiB direkt
und auf die weiteren 120 KiB durch so genanntes Paging zugegriffen werden. In Kapitel 2.2 wird
der BTnode detailliert beschrieben.

Fiir die Funkiibertragung ist vor allem der von Chipcon entwickelte CC1000 verbreitet. Bei diesem
handelt es um einen Transceiver, welcher eine serielle Ubertragung von Daten ermoglicht. Hiufig
wird auch der ZigBee Standard unterstiitzt. Bluetooth, wie beim verwendeten BTnode, ist auf
Grund des vergleichsweise hohen Energiebedarfs weniger verbreitet, bietet jedoch eine einfache
Interaktion mit Computern oder mobilen Gerdten wie PDAs oder Handys.

“UC Berkeley Home Page”, http://www.berkeley.edu/
“Crossbow Technology : Wireless Sensor Networks : Home Page”, http://www.xbow.com/.
3 “ScatterWeb”, http://cst.mi.fu-berlin.de/projects/ScatterWeb/

N —
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Knoten BTnode Mica 2 Tmote Sky / TelosB

CpPU Atmega 128 MSP430
Prozessertyp 8 Bit RISC 16 Bit RISC
Harvard Von-Neumann
Programmspeicher 128 KiB 48KiB
RAM 64KiB + 180KiB' 4KiB 10KiB
Sonstiger Speicher 4KiB EEPROM 512KiB Flash 16KiB EEPROM
4KiB EEPROM 1024KiB Flash
Komunikation CC1000, Bluetooth CC1000 IEEE 802.15.4
Abmessungen (mm) 58.15x33 58x32 65x31

Tabelle 2.1: Ausgewdhlte Sensorknoten

2.2 Der BTnode Sensorknoten

Als Entwicklungsplattform wird in dieser Arbeit der BTnode Sensorknoten verwendet (Abb. 2.1).
Der BTnode baut auf dem Atmegal28L auf (1). Dies ist ein RISC Mikrocontroller mit Harvardar-
chitektur, 128 KiB Flash als Programmspeicher und 4 KiB internem SRAM. Auf dem BTnode
befinden sich weitere 180 KiB externer SRAM (2), von welchem 60 KiB direkt und die weite-
ren 120 KiB iiber Spezialfunktionen angesprochen werden konnen. Neben dem CC1000, einem
seriellen Funkchip mit proprietdrem Protokoll (11), steht dem BTnode auch Bluetooth als Kommu-
nikationsmedium zur Verfiigung. Die Bluetoothschnittstelle setzt sich aus dem Zeevo ZV4002
Bluetoothcontroller (6), einem zum Betrieb des Controllers bendtigten Flash-Speichers (7) und
einer Bluetoothantenne (5) zusammen. Um Energie zu sparen ist es moglich die beiden Funkchips
tiber einen elektrischen Schalter von der Spannungsversorgung zu trennen. Wird zusédtzlich der
Mikroprozessor in den Power Down Modus versetzt, so sinkt der Energieverbrauch von ca. 45 auf
0,6 mW [9].

Die Spannungsversorgung kann iiber zwei AA Batterien (12) oder mit Hilfe des USB-Program-
mieradapters tiber USB zur Verfiigung gestellt werden (13). Zwischen den beiden Spannungsquel-
len kann iiber einen Schalter hin und her gewechselt werden (10).

1 Die 180KiB konnen iiber so genanntes Paging angesprochen werden. Hierbei werden unterschiedliche Teile des
externen Speicher auf den internen Speicherbereich abgebildet.
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Abbildung 2.1: BTnode - ein drahtloser Sensorknoten

Ein Reset-Taster (3) ermdglicht das Zuriicksetzten des Controllers von Hand. Des Weiteren stehen
vier LEDs (4) zu Diagnosezwecken oder zur Anzeige von Statusinformationen zur Verfiigung.

Der Programmieradapter (13) kann auf den BTnode aufgesteckt werden (8). Auf dem Program-
mieradapter befindet sich auch ein USB zu RS232 Umsetzer. So ist es iiber den USB-Anschluss
nicht nur moglich den BTnode mit Spannung zu versorgen, sondern auch eine der beiden seriellen
Schnittstellen iiber USB einzubinden. Neben der der USB-Schnittstelle stellt der Programmieradap-
ter auch eine Buchse zum Anschluss eines /n System Programmers (ISP) zur Verfiigung. Mit Hilfe
des ISP ist es moglich, den Mikrocontroller ohne speziellen Bootloader zu reprogrammieren oder
die so genannten Fuses' zu setzen. Des Weiteren kann iiber den Programmieradapter auf einen
Grofiteil der Pins des Mikrocontrollers zugegriffen werden. So ist es zum Beispiel mdglich einen
Jtag® Debugger anzuschlieBen.

Sensoren konnen iiber die Steckleiste (9) angeschlossen werden. Es gibt verschiedene Sensoren,
zum Beispiel Temperatursensoren, welche an diese Schnittstelle angeschlossen werden konnen.

1 Fuses sind Schalter, welche es erlauben bestimmte Funktionen des Mikrocontrollers statisch ein- oder auszuschal-
ten.

2 Die Jtag Schnittstelle erleichtert die Fehlersuche, indem sie es ermdglicht den Mikrocontroller im Betrieb an
bestimmten Stellen anzuhalten, sowie Daten aus dem Speicher auszulesen.
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2.3 Reprogrammierung von Sensorknoten

Viele Sensorknoten, so auch der verwendete Atmegal28, besitzen eine Harvardarchitektur. Bei
dieser haben der Programm- und Datenspeicher getrennte Adressraume (Abb. 2.2), im Gegensatz
zu der Von-Neumann-Architektur, in welcher nicht zwischen Bereichen fiir ausfiihrbaren Code und
Daten unterschieden wird.

Bei der Harvardarchitektur ist nicht moglich im Datenspeicher liegenden Bindrcode auszufiihren.
Um auf die Daten des Programmspeichers zuzugreifen, miissen spezielle Befehle verwendet wer-
den. Die Trennung der Adressrdume hat den Vorteil, dass Programm und Datenspeicher iiber einen
eignen Bus angebunden sind. Es ist daher moglich innerhalb eines Bustaktes sowohl einen Befehl
als auch Daten aus dem Arbeitsspeicher zu laden. Des Weiteren kann die Datenwortbreite flir beide
Bereiche getrennt festgelegt werden. Dies ermdglicht die Erstellung von kompakterem Code, da
zum Beispiel ein Bereich mit 16 und der andere mit 24 Bit adressiert werden kann.

Ox00000 Prgrammspeicher Datenspeicher 0x00000

Variablen

Ausfliihrbarer
Binarcode

Ox10FF

Ox1F000
Abbildung 2.2: Aufbau einer Harvardarchitektur

Zur Speicherung von Daten wird in Sensornetzen meist SRAM verwendet, welcher sich vor allem
durch geringen Stromverbrauch und unbegrenzte Schreibzyklen auszeichnet. Fiir den Programm-
speicher wird meistens Flashspeicher verwendet. Dieser verliert auch nach dem Wegfall der Span-
nung seinen Inhalt nicht, jedoch sind Schreibzyklen vergleichsweise langsam.

Ist der Flash in den Mikrocontroller integriert, wird dieser meist von aullen iiber einen so genann-
ten In System Programmer (ISP) programmiert. Der ISP erlaubt es den Flash zu reprogrammieren
ohne den Controller ausbauen und in ein spezielles Programmiergerit einbauen zu miissen. Die im
Bereich der Sensornetzwerke eingesetzten Mikrocontroller konnen sich aber auch selbst repro-
grammieren. Je nach Ausfiihrung kann dies mit unterschiedlichen Einschrinkungen verbunden
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sein. So kann es zum Beispiel sein, dass der Mikrocontroller wéhrend der Reprogrammierung kei-
nen weiteren Code ausfiihren kann, nur bestimmte Bereiche programmiert werden kdnnen, oder
sich der Reprogrammierbefehl in einem speziellen Bereich befinden muss.

Um den den Flash, welcher meistens zu Speicherung des Programmcodes verwendet wird, zu
reprogrammieren, muss zunéchst eine komplette Seite (Page) des Speichers geloscht werden, bevor
sie erneut geschrieben werden kann. Ein Lésch- und Schreibvorgang braucht bei dem verwendeten
ATmegal28 beispielsweise ca. 4 ms.

Die Nachteile des Flashspeichers wirken sich auch auf die Reprogrammierung aus. Soll eine Funk-
tion ersetzt werden, dndert sich gegebenenfalls auch deren Einsprungadresse. Aus diesem Grund
muss nicht nur die Funktion selber in den Programmspeicher geschrieben werden, sondern auch
alle Sprungverweise, welche auf die alte Adresse der Funktion zeigen, angepasst werden. Dies
kann zur Folge haben, dass deutlich mehr Seiten des Flash geschrieben werden miissen, als die
Funktion selber benotigt.

2.4 Energieverbrauch

Wie beim Betrieb, spielt auch bei der Reprogrammierung von Sensorknoten der Energieverbrauch
eine entscheidende Rolle. Sensorknoten werden meist mit Batterien betrieben, um unabhéngig von
anderen Energiequellen zu sein. Auch bei regenerativen Energiequellen muss das Gesamtsystem
stets so ausgelegt sein, dass es auch unter widrigen Umstinden zuverldssig funktioniert. Eine Solar-
zelle muss zum Beispiel so ausgelegt sein, dass auch an einem bewolkten Tag ausreichend Energie
zum Betrieb des Systems - und gegebenenfalls dem Laden eines Puffers filir die Nacht - zur Verfii-
gung steht.

Verschiedene Faktoren beeinflussen den Energieverbrauch von Sensorknoten. Die meisten Mikro-
controller unterstiitzen verschiedene Energiesparmodi. Der Atmegal28L, eine besonders energie-
sparende Version des ATmegal28, kann seine Stromaufnahme beispielsweise von bis zu 2,5 mA
im Normalbetrieb auf unter 5 pA im ,,Power-down* Modus reduzieren. Aber auch die anderen ver-
wendeten Bauelemente haben Einfluss auf die Energieaufnahme. Hierzu zéhlen auch die verwen-
deten Sensoren, Spannungsregler oder auch Aktoren wie LEDs.

Die Datentibertragung ist einer der wichtigsten Faktoren des Energiehaushalts. Hierbei spielt nicht
nur die zu iibertragende Datenmenge sondern vor allem die Ubertragungstechnologie eine entschei-
dende Rolle. Daher werden im Bereich der Sensornetzwerke vor allem Funkstandards wie
IEEE 802.15.4, Bluetooth oder der proprietire CC1000 Funkchip eingesetzt. Diese sind speziell fiir
den energiesparenden Datenaustausch entwickelt wurden.

Der Energieverbrauch kann aber auch durch die Reduzierung der zu iibertragenden Datenmenge
reduziert werden. Dies kann zum Beispiel durch Kompression der Daten oder dem Ubertragen der
Differenz zwischen dem bereits installierten und dem neuen Bindrcode geschehen. Hierbei ist
jedoch darauf zu achten, dass gerade auf leistungsschwachen Systemen die zuvor eingesparte Ener-
gie fiir die Dekompression der Daten benétigt wird [4].
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2.5 Speicherverwaltung

Viele Mikrocontroller werden ohne Speicherverwaltung programmiert. Dies hat verschiedene
Griinde: Zum einen ist die Speicherverwaltung im Normalfall Aufgabe des Betriebssystems. Soll
eine Speicherverwaltung verwendet werden, muss entweder ein entsprechendes Betriebssystem
oder einer Bibliothek verwendet werden. Da die meisten Mikrocontroller einen statischen Program-
mablauf haben, besteht selten Bedarf fiir eine dynamische Speicherverwaltung.

Zum anderen bringt dynamischer Speicher verschiedene Probleme mit sich. Memory Leaks sind ein
klassisches Problem, welches auch auf dem PC bekannt ist. Hierbei wird Speicher reserviert,
jedoch nicht wieder freigegeben. Wird der fehlerhafte Codeabschnitt erneut aufgerufen, reserviert
er weiteren Speicher, bis kein Speicher mehr verfiigbar ist.

Wihrend sich Memory Leaks auf Grund des recht kompakten Codes, zum Beispiel durch Debug-
ausgaben bei jedem Aufruf von malloc () und free (), vergleichsweise einfach finden lassen,
ist der Zugriff auf Speicher, auf den nicht zugegriffen werden sollte, schwieriger aufzudecken. Dies
ist um Beispiel bei einem so genannten Buffer Overrun, bei dem liber den reservierten Speicher
hinausgeschrieben wird, der Fall. Die Folgen der {iberschriebenen Daten treten nicht immer zeitnah
auf. In einem solchen Fall ist es oft schwer die fehlerhafte Funktion zu finden. Auf leistungsfahige-
ren Systemen stehen entsprechende Applikationen zum Finden solcher Fehler zur Verfiigung (zum
Beispiel Valgrind'). Auf Mikrocontrollern stehen solche Werkzeuge, auf Grund der mangelnden
Ressourcen, nicht zur Verfligung.

2.6 Portabilitat

Wie in in Kapitel 2.1 beschrieben, ist die Anzahl der unterschiedlichen fiir Sensorknoten verwende-
ten Mikrocontroller auf eine iiberschaubare Anzahl begrenzt. Dennoch spielt die Moglichkeit
Quellcode fiir verschiedene Knoten zu verwenden eine entscheidende Rolle. Dies ist besonders
vorteilhaft, wenn in einer neuen Hardwareversion ein anderer Mikrocontroller verwendet werden
soll, weil sich zum Beispiel die Anforderungen an Rechenleistung, Funktionsumfang oder Energie-
verbrauch gedndert haben.

Die verbreiteten Betriebssysteme fiir Mikrocontroller versuchen daher die hardwareabhingigen
Eigenschaften weitgehend zu abstrahieren und binden je nach Controller entsprechende Implemen-
tierung ein.

Gerade bei der Reprogrammierung von Mikrocontrollern ist eine portable Implementierung héufig
schwierig, da es sich dabei um einen sehr hardwarenahen Vorgang handelt, welcher sich von
Mikrocontroller zu Mikrocontroller stark unterscheidet. Beispielsweise muss bei dem verwendeten
ATmegal28 der Flash-Befehl zum Reprogrammieren des Programmcodes in einer speziellen Sek-
tion stehen und ein Grof3teil des Programmcodes ist wiahrend der Reprogrammierung vom Zugriff
gesperrt. Der Mikrocontroller ist daher wahrend des Flash-Vorgangs ca. 4 ms blockiert und kann
keinen Code ausfiihren, also auch keine Interrupts verarbeiten. Andere Mikrocontroller haben diese

1 “Valgrind Home”, http://valgrind.org/
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Restriktionen nicht und kénnen wihrend der Reprogrammierung Code ausfiihren oder haben ihren
Programmcode im Arbeitsspeicher gespeichert, welches eine sehr einfache Modifikationen des
Programmcodes erlaubt.

2.7 Threads, Prozesse und Tasks

Ein Thread (Ausfiihrungsfaden) bezeichnet die Abarbeitung eines Ausfiihrungsstrangs. Wird einem
oder mehreren Threads exklusiv ein Speicherbereich zugeteilt, so spricht man von eine Prozess.
Ein Prozess kann im Normalfall nicht auf den Speicher eines anderen Prozesses zugreifen. Um dies
zu realisieren, wird im Normalfall eine Hardwareunterstiitzung in Form einer MMU' benétigt, wel-
che in Mikrocontrollern im Normalfall nicht zur Verfiigung steht.

Der Begriff Task (Aufgabe) wird in unterschiedlichen Kontexten, fiir Threads, Prozesse, beide oder
als eigenstindiger Begriff verwendet [10]. Im folgenden Text wird versucht auf den Begriff zu ver-
zichten, oder ihn im entsprechenden Kontext zu definieren.

Betriebssysteme flir Mikrocontroller sind ereignis- oder threadbasiert. Letztere werden haufig auch
als Multithreadingbetriebssystem bezeichnet (Werden mehrere Prozesse unterstiitzt spricht man
von Multitasking). Bei threadbasierten Systemen kdnnen mehrere Threads gleichzeitig ausgefiihrt
werden. Ein Thread ist ein Ausfiihrungsstrang, welcher abgearbeitet wird. Indem das Betriebssys-
tem zwischen den einzelnen Threads hin und her schaltet, findet eine quasiparallele Ausfiihrung
der verschiedenen Threads statt. Wird ein Thread unterbrochen, weil ihm die CPU entzogen wird
oder er sie freiwillig abgibt, wird er zu einem spéteren Zeitpunkt an der gleichen Stelle fortgesetzt.

Fiir jeden Thread miissen Statusinformationen und vor allem ein Stack zur Verfiigung gestellt wer-
den. Auf dem Stack werden lokale Variablen und Riicksprungadressen abgelegt. Fiir jeden Thread
muss exklusiv so viel Speicher fiir den Stack reserviert werden, dass es nicht zu einem Stack Over-
run kommt. Da eine Abschitzung des maximal benétigten Stack hdufig schwierig ist, wird meist
mehr Speicher fiir den Stack reserviert als ndtig, was einen erhdhten Speicherbedarf zur Folge hat.

Ereignisbasierte (eventbasierte) Systeme verzichten auf Threads, beziechungsweise arbeiten mit nur
einem Thread. Sie kommen daher mit weniger Arbeitsspeicher aus. Im Kontext der eventbasierten
Betriebssysteme bezeichnet Task eine Aufgabe, welche abgearbeitet wird. Der Task wird durch ein
Ereignis (Event) ausgelost und dann vollstindig ausgefiihrt. Sollen komplizierte Berechnungen
angestellt werden, miissen diese in mehrere Untertasks unterteilt werden (siehe Kap. 2.7.2).

2.7.1 Threadbasierte Betriebssysteme

Bei threadbasierten Betriebssystemen wird zwischen den preemptiven und den non-preemptiven
Betriebssystemen unterschieden. Preemptive, also verdriangende Betriebssysteme konnen einen
laufenden Thread an einer beliebigen Stelle unterbrechen. Dies geschieht meist, indem das

1  Memory Management Unit: Eine MMU erlubt es erlaubt virtuelle Adressen zu verwenden oder bestimmte Speicher-
bereiche vor dem Zugriff zu schiitzen.
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Betriebssystem regelméfig durch einen, von der Hardware ausgeldsten, Timerinterrupt aufgerufen
wird. Dieser {iberpriift, ob andere Threads mit einer hoheren Prioritdt ausfiihrungsbereit sind, und
lastet diese gegebenenfalls ein.

Schreibt ein Thread eine groBere Menge Daten in den Speicher und wird wahrenddessen durch
einen anderen Thread verdringt, so hinterldsst er die Daten gegebenenfalls in einem inkonsistenten
Zustand. Soll ein anderer Thread auf die gleichen Daten zugreifen, muss zum Beispiel mit Sema-
phoren sichergestellt werden, dass dieser nicht auf diese Daten zugreift und gegebenenfalls wartet,
bis der andere Thread das Schreiben beendet. Auf die Funktionsweise und die durch diese Synchro-
nisationsmechanismen verursachten Probleme, soll an dieser Stellt nicht weiter eingegangen wer-
den.

Im Gegensatz dazu muss der Punkt der Unterbrechung bei non-preemtive Multithreadingbetriebs-
systemen durch den Aufruf eines speziellen Befehls des Betriebssystems gezielt gesetzt werden. Es
kann davon ausgegangen werden, dass andere Threads nur wéhrend dieses Betriebssystemaufrufs
Daten manipulieren. Eine explizite Synchronisation der Threads untereinander kann dadurch in
vielen Situationen entfallen. Wéhrend dies die Programmierung zum Teil erleichtert, hingt die
Verfiigbarkeit des resultierenden Systems stark vom Entwickler ab. Wird das Programm zu oft
unterbrochen, wird eine Grofteil der Zeit nicht mit Berechnungen sondern im Betriebssystem ver-
bracht. Finden die Unterbrechungen zu selten statt, kann es passieren, dass andere Threads ldnger
als gewiinscht nicht ausgefiihrt werden.

2.7.2 Ereignisbasierte Betriebssysteme

Da auf Mikrocontrollern nur wenig Arbeitsspeicher zur Verfiigung steht, verzichten ereignisba-
sierte Betriebssysteme auf Threads. Stattdessen werden Ereignisse in eine Schlange eingereiht und
dann vollstindig abgearbeitet. Wurde zum Beispiel ein Temperaturmesswert aufgenommen, wird
das entsprechende Ereignis zur Verarbeitung in die Schlage eingereiht. Nachdem alle vor diesem
Ereignis aufgetretenen, in der Schlange befindlichen Ereignisse abgearbeitet wurden, wird die ent-
sprechende Funktion zur Verarbeitung der Temperaturmessung aufgerufen. Die Abarbeitung des
Ereignisses wird auch als Task bezeichnet. Ereignisse konnen nicht nur durch externe Ereignisse,
wie abgeschlossene Temperaturmessungen, Timer oder Taster, ausgeldst werden, sondern, im
Sinne von Nachrichten, von einem Task an einen anderen geschickt werden.

Da Systeme, welche auf Mikrocontrollern laufen, meist auf gewisse Ereignisse reagieren und keine
aufwiéndigen langen Berechnungen durchfiihren, ist dieser Ansatz fiir viele Systeme geeignet. Sol-
len aufwindigere Berechnungen durchgefiihrt werden, so muss der Task die Berechnung unterbre-
chen und ein Ereignis auslosen, welches ithn wieder aufruft, um die Berechnung fortzusetzen. So
konnen andere Ereignisse abgearbeitet werden, bis der Task seine Berechnung fortsetzt. Der Nach-
teil dieses Verfahrens ist, dass komplizierte Tasks schnell uniibersichtlich werden, da sie, zum Bei-
spiel durch eine Switch-Anweisung, an die entsprechend Stelle zur Fortsetzung der Berechnung
springen miissen. Eine Unterbrechung der Berechnung in einer, von dem Task aufgerufenen Funk-
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tion, ist praktisch nicht moglich. In einem solchen Fall miisste die aufgerufene Funktion selbst als
Task implementiert sein, und nach der Berechnung eine Nachricht an den Ausgangstask schicken,
damit dieser mit dem Ergebnis weiterarbeiten kann.

2.7.3 Protothreads

Ein von Adam Dunkels entwickeltes Konzept, welches als eine Art Kompromiss zwischen den
ereignis- und threadbasierten System gesehen werden kann, sind Profothreads [11]. Diese ermogli-
chen auch auf ereignisbasierten Systemen das Unterbrechen und Fortsetzen von Funktionen. Proto-
threads sind Funktionen ohne lokale Variablen. Sie legen daher keine Daten auf dem Stack ab. Die
Verwendung von statischen oder globalen Variablen ist trotzdem moglich, da sie nicht auf dem
Stack abgelegt werden. Die Unterbrechung ist jedoch nur innerhalb des Protothreads selber mog-
lich, da bei dem Aufruf einer Funktion die Riicksprungadresse im Stack abgelegt wird.

Gibt ein Protothread die CPU ab, so wird der Programmzeiger gesichert und der Aufruf des Proto-
threads als Ereignis eingereiht. Sind alle anderen in der Zwischenzeit aufgetretenen Ereignisse
abgearbeitet, wird der Protothread fortgesetzt, indem der Programmzeiger auf seinen vorherigen
Wert zuriickgesetzt wird. Trotz der Einschrankung, dass die Unterbrechungen nicht in Unterfunk-
tionen sondern nur in der Protothreadfunktion selbst statt finden konnen, ist es auf diese Weise
mdglich, auch komplexere Berechnungen, welche auf ereignisbasierten Systemen nur schwer zu
realisieren sind, auf eben diesen zu implementieren.

2.8 Kommunikation

Fiir die Kommunikation in drahtlosen Sensornetzwerken haben sich verschiedene Technologien
zur Funkiibertragung etabliert. Diese sind Bluetooth, IEEE 802.15.4, sowie verschiedene, auf dem
Chipcon CC1000 Transceiver aufbauende Losungen. WLAN spielt in drahtlosen Sensornetzwer-
ken eine geringe Rolle. Hiervon ausgenommen sind Gateways, welche das Sensornetz mit anderen,
iibergeordneten Netzen verbinden. Dies liegt vor allem am hohen, fiir den Betrieb eines WLAN
benotigten, Energieverbrauchs, welcher wesentlich hoher ist als die eingesetzten Verfahren [12].

Der Chipcon CC1000 wird in vielen Projekten seiner Einfachheit wegen eingesetzt. Die Funktiona-
litdt beschrankt sich darauf, serielle Daten in Funkwellen und zuriick zu wandeln. Ein MAC-Proto-
koll' sird durch die Hardware nicht bereit gestellt und muss gegebenenfalls in Software
implementiert werden.

Bluetooth wurde urspriinglich fiir die Anbindung externer Gerdte wie Tastaturen, Mause oder Dru-
cker, an den Computer entwickelt. Durchgesetzt hat sich Bluetooth vor allem durch das Handy.
Hier wird es fiir die Anbindung von Headsets, Freisprecheinrichtungen oder fiir die Dateniibertra-
gung zu Computern oder anderen Handys verwendet.

1 Media Access Control Protokoll: Legt fest wann und wer zu einem bestimmten Zeitpunkt Daten senden darf..
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Bluetooth baut so genannte Piconetze auf. Hierbei kann sich ein Master mit bis zu sieben Slaves
verbinden. Sollen mehr Gerite in ein Netzwerk eingebunden werden, konnen Scatternetze aufge-
baut werden. In Scatternetzen werden mehrere Piconetze verkniipft. Dabei ist zu beachten, dass ein
Knoten nur Master eines Netzes jedoch Slave mehrerer Netze sein kann.

Bluetooth unterstiitzt verschiedene Sicherheits- und Verschliisselungsmerkmale, welche im Blue-
toothchip implementiert sind. Auf Grund der starken Abstraktion innerhalb des Chips ist die Uber-
tragung verschliisselter Daten iiber Bluetooth auch von Systemen mit geringer Rechenleistung
problemlos moglich. Bei einem Zugriff auf die Hardware konnen diese jedoch zwischen Mikrocon-
troller und Bluetooth Chip abgehort werden.

IEEE 802.15.4 wurde speziell fiir Sensor- und Aktornetze entwickelt. Es ist deutlich energiesparen-
der als Bluetooth, hat jedoch auch eine geringere Ubertragungsrate. Wie Bluetooth unterstiitzt auch
IEEE 802.15.4 verschiedene Sicherheits- und Verschliisselungsmerkmale. Das auf IEEE 802.15.4
auftbauende Zigbee definiert dariiber hinaus auch Routing und Netzwerkverwaltungsfunktionalita-
ten. Haufig werden hierzu jedoch eigene Implementierungen verwendet, welche fiir den entspre-
chenden Einsatzzweck geeigneter sind.

Weitere Ubertragungsstandards, welche jedoch kaum verbreitet sind, sind Z-Wave' und Wibree,
welches in Bluetooth low energy wireless technology umbenannt wurde?.

2.9 Funktionsweise von Compilern und Linkern

Zum Verstdndnis von Kapitel 3 wird ein Grundverstindnis von Linkern benétigt. In diesem Kapitel
soll daher das Zusammenspiel vom Compiler und Linker sowie die Funktionsweise eines Linkers
genauer erldutert werden.

Das Zusammenspiel von Compiler und Linker wird in Abbildung 2.3 gezeigt. Der C-Quellcode
wird an den Compiler iibergeben. Dieser analysiert den Code, fiihrt verschiedene Optimierungen
durch und wandelt den Quellcode in Maschinencode um. Wichtig hierbei ist, dass noch kein Spei-
cher zugeordnet wurde. Daher miissen die Namen der Funktionen und Variablen erhalten bleiben,
um spdter die richtigen Adressen zuordnen zu konnen. Entsprechend kann der Code auch keine
Speicheradressen enthalten. Stattdessen wird die Adresse 0x00 als Platzhalter eingetragen und die
anzuspringende Funktion oder der Name der verwendeten Variablen in einer Tabelle gespeichert.
Der Name einer Funktion oder Variable wird als Symbol bezeichnet.

Funktionen und Variablen werden innerhalb der Objektdatei in verschiedene Sektionen eingeteilt.
Diese sind fiir die Verarbeitung durch den Linker wichtig. Die Standardsektionen sind . text,
.data und .bss. In der . text Sektion wird der ausfiihrbare Programmcode gespeichert. Die
.data Sektion enthilt alle statischen und globalen Variablen, die einen Initialwert besitzen. Laut
ISO-C-Spezifikation miissen alle globalen und statischen Variablen, welche nicht explizit initiali-

1 “Z-WaveAlliance.org - Alliance — Start”, http://www.z-wavealliance.org/.

2 “Bluetooth.com | Bluetooth Low Energy Technology”, http://www.bluetooth.com/Bluetooth
/Products/low_energy.htm.

Diplomarbeit Moritz Striibe



2 Grundlagen 17
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¢ | _compiler
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char x;

text:

main(void){

main:

Idi  r24, 0x05

sts  x,r24
.bss:

char x

X=5;

}

Abbildung 2.3: Zusammenspiel von Compiler und Linker

siert, mit O initialisiert werden [13]. Diese Variablen werden in der .bss Sektion abgelegt. Dies
hat den Vorteil, dass nur noch der Name und die Gréfle der Variablen, nicht aber deren Inhalt
gespeichert werden miissen.

Nach dem Compilieren werden die Objektdateien, meist zusammen mit Bibliotheken, an den Lin-
ker iibergeben. Der Linker iiberpriift zunédchst, ob er alle in den ihm iibergebenen Objektdateien
verwendeten Symbole auflosen kann. Ist dies nicht der Fall, werden die Bibliotheken nach Objekt-
dateien mit dem fehlenden Symbol durchsucht und mit eingebettet. Hierdurch konnen weitere
Abhéngigkeiten entstehen, was zur Einbindung weiterer, sich in den Bibliotheken befindlicher,
Objekte fithren kann.

Nachdem der Linker alle benétigten Funktionen und Variablen zusammengesucht hat, werden
diese im Speicher in den entsprechenden Sektionen (.text, .data., .bss) abgelegt. Anschlie-
Bend werden die Platzhalter, welche bisher die Adresse 0x00 enthielten, durch die tatsdchliche

Adresse der Funktion oder Variablen ersetzt.

Bei der Erstellung eines Speicherabbildes fiir einen Mikrocontroller miissen hardwarebedingte
Vorgaben beachtet werden. Abbildung 2.4 zeigt das Speicherlayout des BTnode Sensorknotens
nach dem Linken. Am Anfang des Flash miissen sich die Interruptvektoren befinden. Dahinter
befindet sich die benutzerdefinierte . progmem Sektion, welche in Kapitel 2.10 genauer erliutert
wird. Dahinter befindet sich der Startup Code. In diesem wird der Mikrocontroller initialisiert. Der
Initialisierungscode wird automatisch durch den Linker integriert. Des Weiteren zeigt der Reset-
vektor auf den Anfang des Startup Code. Nach der Initialisierung des Mikrocontrollers wird die
Funktion main () aufgerufen, welche sich in der . text Sektion befindet.
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Flash SRAM
0x00000 rst :
Interrupt Vektoren 32 Register | 0x0000 - 0x001F
.progmem 64 1/0 Register | 0x0020 - 0x005F
Startup code 160 Ext. I/O Reg 0x0060 - Ox00FF
0x0100
.data
main() «
Interner SRAM
.bss
text
.data 0x10FF
0x1100
Externer SRAM
OxTE000 [ a, interrupt vec.
Bootloader
OxFFFF

Abbildung 2.4: Aufbau des Speichers des BTnode Sensorknotens

Hinter der . text Sektion wird ein Kopie der .data Sektion abgelegt. Diese wird vom Startup
Code wihrend der Initialisierung in den SRAM kopiert. Auch die sich hinter der . text Sektion
befindliche .bss Sektion wird von dem Startup Code mit 0x00 initialisiert.

Im Datenspeicher werden im Adressbereich von 0x000 bis 0x100 die verschiedenen Register des
ATmegal28 abgebildet. Hierdurch ist es moglich auf diese ohne weitere Spezialbefehle zuzugrei-
fen.

Eine Besonderheit des ATmegal28 ist der Bootloaderbereich, welcher sich am Ende des Pro-
grammspeichers befindet. Dieser kann 1, 2, 4 oder 8 KiB grof3 sein. In dem Beispiel ist er 8 KiB
grof} und beginnt daher bei der Adresse 0x1E000. Soll der Flash durch den Mikrocontroller und
nicht durch einen ISP reprogrammiert werden, muss sich der Reprogrammierbefehl im Bootloader-
bereich befinden.

Am Anfang des Bootloaderbereich befinden sich auch die alternativen Interruptvektoren. Es ist
moglich den Resetvektor in den Bootloaderbereich zu legen, so dass nach einem Reset zunéchst ein
Bootloader ausgefiihrt werden kann, welcher gegebenenfalls ein neues Speicherabbild in den Flash
schreiben kann. Alternativ konnen alle Interrupts in die Bootloaderbereich verschoben werden, um
auf diese Weise auch wihrend auf den Flash geschrieben wird Interrupts im Bootloaderbereich ver-
arbeiten zu kénnen (Siehe auch Kap. 5.3.1).
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2.10 Benutzerdefinierte Sektionen

Hiufig macht es Sinn grof3e und selten verwendeten Daten, wie Zeichenketten, im Programmspei-
cher abzulegen und erst bei Bedarf in den Datenspeicher zu laden. Der GCC-Compiler kann durch
Attribute angewiesen werden, Variablen oder Funktionen in spezielle Sektionen zu schreiben. Die
AVR-Libc stellt beispielsweise das Makro PSTR () zur Verfligung. Der Befehl

PSTR ("HELLO WORLD!")

legt die Zeichenkette ,,HELLO WORLD® nicht in der .data sondern der . text Sektion ab. Vor
allem bei Harvardarchitekturen muss hier aber darauf geachtet werden, dass der Zeiger auf diese
Variable die Adresse im . text und nicht in der .data Sektion enthilt und daher nicht direkt auf
die Variable zugegriffen werden kann. Um im Programmspeicher liegende Zeichenketten zu verar-
beiten gibt es spezielle Zeichenkettenfunktionen, wie strcpy P () .

Des Weiteren ist es moglich benutzerdefinierte Sektionen anzulegen. Die Anweisung

void boot (void) __ attribute  ((section (".bootloader")));

legt die Funktion boot () in die Sektion bootloader. Der Parameter

--section-start=.bootloader=0x1E000

weist den Linker an, die Sektion .bootloader an der Adresse 0x1E000 beginnen zu lassen.
Entsprechend wird die Funktion boot () an die Adresse 0x1E000 geschrieben.

Bei der Verwendung von benutzerdefinierten Sektionen muss aber beachtet werden, dass sich dies
nur auf die Funktion mit dem entsprechenden Attribut bezieht. Andere Funktionen, auch solche,
die durch boot () aufgerufen werden, werden auch weiterhin in die normale .text Sektion
gelegt. Dies hat zur Folge, dass von Bootloader benétigte Funktionen nach dem Schreiben des
Flash nicht mehr zur Verfiigung stehen.

Das Schreiben aller vom Bootloader bendétigter Funktionen in die .bootloader Sektion ist
jedoch nicht immer Hilfreich, weil es dem Linker offen steht Funktionen innerhalb eine Sektion
beliebig zu sortieren. So kann es passieren, dass nicht die Funktion boot () sondern die Funktion

memcpy () nach einem Reset ausgefiihrt wird.

Flexibler konnen Sektionen mit Hilfe eines benutzerdefinierten Linkerskripts definiert werden. Der
Folgende Abschnitt zeigt einen vereinfachten Ausschnitt aus dem Standardlinkerskript des ATme-
gal28:

.text
{
* (.vectors)
/* For data that needs to reside in the lower 64k of progmem. */
* (.progmem.gcc*)
* (.progmem*)
= ALIGN(2);

(.init0) /* Start here after reset. */
(.initl)

.
* ook — e
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*(.init2) /* Clear _ zero reg , set up stack pointer. */
*(.1init3)
]
*

(.text)
. = ALIGN(2);
* (.text.¥)
. = ALIGN(2);
[...]
_etext = . ;
} > text
Der obige Ausschnitt definiert, welche Sektionen in die endgiiltige . text Sektion kopiert werden
sollen. Zundchst werden die Interruptvektoren im Programmspeicher platziert. Dies ist durch die
Hardware vorgegeben. Dahinter werden alle Daten gespeichert, welche im Sektionsnamen
.progmem enthalten, wobei .progmen.gcc bevorzugt wird. Diese Sektion wird genutzt um
Variablen, welche im Programmspeicher abgelegt werden, moglichst an den Anfang des Adress-
raums abzulegen, da auf Grund der aktuellen Implementierung der AVR-Libc Probleme beim
Zugriff oberhalb von 64 KiB entstehen konnen [14]. AnschlieBend werden verschiedene Initialisie-
rungsfunktionen und dahinter die normalen Funktionen platziert. Der Befehl ,,. = ALIGN (2) ;*
richtet die aktuelle Adresse, welche durch den Punkt reprdsentiert wird, an einer geradzahligen

Adresse aus. Dies ist notig, da der Programmspeicher wortweise adressiert wird.
Am Ende wird die aktuelle Adresse dem Symbol etext zugewiesen. Mit dem Befehl
printf ("ET: %$p\n", & etext);

ist es zum Beispiel moglich sich die Endadresse der . text Sektion ausgeben zu lassen.
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3 Nachladen und Aktualisieren von Code zur Lauf-
zeit

Es gibt verschiedene Losungsansétze, um Code auf Sensorknoten zur Laufzeit nachzuladen oder zu
aktualisieren. Diese Kapitel soll einen Uberblick iiber die giingigen Losungsansitze geben. Hierbei
werden zunidchst Skriptsprachen und virtuelle Maschinen vorgestellt, bei welchen der Code nicht
durch den Mikrocontroller, sondern durch einen in Software geschriebenen Interpreter verarbeitet
wird.

Nachdem der Austausch des gesamten Bindrabbildes erldutert wurde, wird auf die Mdglichkeit der
Codeaktualisierung zur Laufzeit eingegangen. Das Themengebiet wird mit einem Unterkapitel tiber
Module abgeschlossen. In diesem wird erklért, wie diese eingebunden werden kénnen und welche
Moglichkeiten es gibt, von einem Modul aus auf Funktionen des Kernels zuzugreifen.

3.1 Skriptsprachen

Skriptsprachen sind Programmiersprachen, welche zur Laufzeit durch einen Interpreter interpretiert
werden. Im Falle des Sensorknoten bedeutet dies, dass der Quellcode auf den Knoten {ibertragen
und dort ausfiihrt wird, ohne dass er vorher in Bindrcode umgewandelt wurde. Der Quellcode wird
im Arbeitsspeicher gespeichert und kann so leicht ausgetauscht oder aktualisiert werden.

Die Verwendung von Skriptsprachen hat verschiedene Vorteile. Zum Beispiel ist es moglich den
gleichen Code auf unterschiedlichster Hardware auszufiihren. Kann ein Befehl, zum Beispiel weil
keine Multiplikationseinheit zur Verfiigung steht, nicht direkt von der Hardware ausgefiihrt wer-
den, so kann dieser Befehl auch durch Software interpretiert werden.

Auf der Harvardarchitektur haben Skriptsprachen den Vorteil, dass der auszufiihrende Code im
Datenspeicher liegt. Es kann also mit geringem Aufwand ausgetauscht, angepasst oder sogar gene-
riert werden.

Skriptsprachen benétigen viele Systemressourcen, da der vollstindige Programmcode auf dem
Knoten gespeichert und analysiert werden muss bevor er ausgefiihrt werden kann. Auch miissen
sehr viele Zustandsinformationen zwischengespeichert werden Auf Grund der hohen Ressour-
cenanforderungen sind Skriptsprachen, aufler in seltenen Ausnahmefillen, fiir die Verwendung auf
Sensorknoten nicht geeignet.

3.2 Virtuelle Maschinen

Virtuelle Maschinen (VM) dhneln den Skriptsprachen. Im Gegensatz zu Skriptsprachen wird der
Quelltext zundchst von einem Compiler in Bytecode umgewandelt. Der Bytecode wird jedoch nicht
vom Mikrocontroller selbst, sondern durch die auf dem Knoten laufende VM interpretiert. Bei der
VM handelt es sich um Software, welche die Befehle ausliest und interpretiert. Hierbei abstrahiert
die VM sowohl den Prozessor als auch angeschlossene Hardware oder logische Schichten auf mog-
lichst hoher Ebene und stellt hierfiir Schnittstellen zur Verfligung.
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Der auf dem Host-Rechner ausgefiihrte Compiler wandelt den Quellcode nicht nur in Bytecode um,
sondern fithrt auch Optimierungen durch. Hierdurch entsteht ein, im Vergleich zum Quellcode,
kompakter und optimierter Code. Dies, und die durch die starke Abstraktion kleine Codegrofe sind
von groflem Vorteil, wenn der Code sehr oft gedndert oder ausgetauscht wird.

Obwohl sie deutlich effektiver sind als Skriptsprachen, sind VMs deutlich ineffektiver als die Aus-
fiihrung von Bindrcode auf dem Controller. Die Ineffektivitét entsteht vor allem dadurch, dass jeder
Befehl erst geladen werden muss, um dann zu der entsprechen Stelle des VM-Codes zu springen,
welcher fiir die Interpretation des entsprechenden Befehls zustindig ist. Ein zusétzlicher Bedarf an
Arbeitsspeicher wird nicht nur durch den Programmcode, sondern auch durch verschiedene Status-
informationen, welche im Arbeitsspeicher abgelegt werden, verursacht.

Dunkels et al. haben gezeigt, dass eine VM bei hdufigen Verdnderungen des Codes durchaus effizi-
enter sein kann als die anderen hier vorgestellten Losungen [4].

Eine virtuelle Maschine fiir TinyOS, welche hiufig als Referenz fiir diese Klasse der Sensorknoten
verwendet wird, ist Maté [15]. Weitere VMs fiir Mikrocontroller sind DAViM [16] und
SwissQM [17].

3.3 Aktualisieren des Binarcodes

Das einfachste Konzept der Codeaktualisierung besteht darin den gesamten Bindrcode auszutau-
schen. Hierzu kann entweder ein ISP oder, wenn sich der Controller selbst programmieren kann,
ein Bootloader verwendet werden. Letzterer wird nach einem Reset ausgefiihrt und aktualisiert den
Programmspeicher. Das Binérabbild wird meist {iber die serielle Schnittstelle zum Knoten iibertra-
gen. Alternativ wird das Bindrabbild zuvor in einem freien Bereich des internen oder eines exter-
nen Speicher gespeichert und von dort vom Bootloader an seine endgiiltige Position kopiert.

Diese Methode ist einfach, jedoch hat sie den Nachteil, dass sie nicht besonders effektiv ist. Wer-
den die Daten iiber Kabel, zum Beispiel eine serielle Schnittstelle, iibertragen, spielt dies kaum eine
Rolle. Bei der Funkiibertragung in Sensornetzwerken stellt Energieverbrauch jedoch einen ent-
scheidenden Faktor dar.

Da immer nur ein Teil des Quellcodes verdndert wird, weist ein neu erstelltes Speicherabbild im
Normalfall Ahnlichkeiten mit der vorherigen Version auf. Es ist also auch méglich nur die Ande-
rungen zwischen dem neu erstellten und dem sich bereits auf dem Sensorknoten befindlichen
Bindrcode zu iibertragen. Dieser Ansatz wird auch als diff-basierter Ansatz bezeichnet [4].

Obwohl weniger Daten iibertragen werden, bedeutet dies nicht unbedingt, dass dies effizienter ist.
In [4] wird sowohl die Ausflihrungszeit, als auch der Energieverbrauch verglichen, welcher beno-
tigt wird die Differenz, beziechungsweise das gesamte Speicherabbild, auf den Knoten zu iibertra-
gen. Obwohl der diff-basierte Ansatz bei der Ubertragung dem vollstindigen Speicherabbild
iberlegen ist, verbraucht er unter bestimmten Szenarien mehr Energie. Die Ursache fiir den hohen
Energieverbrauch ist, dass der Speicher zum Teil mehrmals umkopiert werden muss. Da der
SRAM meist nicht ausreicht, muss auf Speichermedien wie EEPROM oder Flash zuriickgegriffen
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werden, welche beim Speichern deutlich mehr Energie benétigen. Ob der diff-basierte Ansatz effi-
zienter als die Ubertragung des gesamten Binirabbildes ist, hingt daher stark von der Ubertra-
gungsrate und Energieeffizienz des Netzwerkes sowie des verwendeten Speichers ab. In [6] wird
eine Losung vorgestellt, wie Bindrcode erstellt werden kann, welcher mdglichst effizient mit dem
diff-basierten Ansatz iibertragen werden kann.

3.4 Aktualisierung von Binarcode zur Laufzeit

Wird der Bindrcode ausgetauscht, muss sichergestellt werden, dass der zu aktualisierende Code
wéhrend der Aktualisierung nicht ausgefiihrt wird. Hiervon sind auch alle auf dem Stack liegende
Funktionen betroffen, da die entsprechende Riicksprungadresse bei einer Codeaktualisierung
ungiiltig wird. Aus diesem Grund wird meist die vorgestellte Losung der Codeaktualisierung mit
einem Bootloader verwendet.

Dass es moglich ist, einen Mikrocontroller zur Laufzeit zu aktualisieren, wird von Felser und ande-
ren in [18] allgemein und von Oechslein in [19] fiir den BTnode gezeigt. Hierzu werden die aktiven
Funktionen anhand einer Stackanalyse bestimmt und mit den zu ersetzenden Funktionen vergli-
chen. Anschlieend wird analysiert, ob eine Aktualisierung der Funktionen mdglich ist. Ist eine
Aktualisierung an der aktuellen Stelle nicht moglich, werden verschiedene Techniken eingesetzt,
um das Programm an einer geeigneten Stelle zu unterbrechen.

Neben genauen Informationen iiber das laufende System miissen auch einige Informationen iiber
den Systemzustand an den Host-Rechner zur Analyse iibertragen werden. Bei diesem Ansatz beste-
hen zusitzlich verschiedene Beschrinkungen bei umfangreichen Anderungen, zum Beispiel bei der
Andemng von Datentypen.

Ein weitergehender Ansatz von Neamtiu und anderen ermdglicht auch umfangreichere Codeaktua-
lisierung zur Laufzeit [20]. Auf Grund der Anforderungen beziiglich der Indirektion von Variablen,
Tests, und Speicher, der fiir eventuelle Erweiterungen frei gehalten wird, eignet sich dieses Kon-
zept eher fiir leistungsfdhige Systeme, denen ausreichend Systemressourcen zur Verfligung stehen.

3.5 Verwenden von Modulen

Der Code, welcher auf Sensornetzwerkknoten ausgefiihrt wird, besteht meist aus einem Betriebs-
systemkern (Kernel), welcher nur selten verdndert wird, und einer oder mehreren Applikationen,
welche auf dem Knoten ausgefiihrt werden. Bestehen keine Abhingigkeiten des Kernels zu der
Applikation, kann diese in ein eigenes Modul gespeichert werden. So muss vor der Aktualisierung
lediglich die in dem Modul enthaltene Applikation beendet und anschliefend wieder gestartet wer-
den.

Als Modul wird in diesem Kontext ein Block Bindrcode bezeichnet, welcher auf den Knoten gela-
den und zur Ausfiihrung gebracht werden kann. Das Laden von Modulen muss durch die Betriebs-
system unterstiitzt werden. Dies liegt vor allem daran, dass zum Zeitpunkt der Kernelerstellung des
Betriebssystems viele Informationen iiber das Modul nicht bekannt sind. Hierzu z&hlen die von
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dem Modul angebotenen Funktionen, deren Adressen, sowie der bendtigte Speicherbedarf. Einige
Betriebssysteme reservieren den zum Betrieb benotigten Speicher bereits bei der Erstellung. Bei
diesen ist eine Modulunterstiitzung nur schwer moglich.

Um auf die in den Modulen enthaltenen Funktionen zugreifen zu konnen, muss der Kernel Infor-
mationen iiber den Inhalt und Einsprungpunkte des Moduls haben. Dies kann auf verschiedene
Weise geschehen. Zum Beispiel kann jedes Modul einen einleitenden Block enthalten, welcher
diese Informationen enthélt. Alternativ kann das Modul auch eine Funktion enthalten, welche das
Modul registriert. Diese wird nach dem Laden das Moduls vom Kernel aufgerufen.

Es muss meist nicht nur vom Kernel aus auf die Module zugegriffen werden, sondern auch von den
Modulen auf Funktionen des Kernels oder Funktionen anderer Module. Nachfolgend werden einige
Konzepte vorgestellt, welche es Modulen ermdglichen auf Funktionen des Kernels zuzugreifen.

3.5.1 Pre-Linking von Modulen

Soll ein Modul gelinkt werden, ist es moglich die im Kernel abgelegten Funktionen aus dem Modul
heraus aufzurufen. Die Funktionen miissen daher nicht nochmals in das Modul eingebettet werden.
Hierzu muss lediglich die Speicheradresse der aufzurufenden Funktion bekannt sein. Geschieht
dies auf dem Host und nicht auf dem Knoten selbst, wird dies in [4] als Pre-Linking bezeichnet.
Die Tupel aus Funktionsname und Adresse konnen als Symboltabelle an den Linker {ibergeben
werden, dieser trigt dann die entsprechende Adresse in das Modul ein. Dies funktioniert selbstver-
standlich auch fiir Variablen.

Kernel Modul
0x0000 void modfunc (void/{ 0x8000
void foo (void) { //foo () ;
/* code */ call 0x0800;
0x1000 | //bar () ;

call 0x2000

0x2000 | void bar (void) {
/* code */
}

void foobar (void) {

OX3000 /* code */
}

Symboltabelle

foo 0x0800
bar 0x2000
foobar 0x2A00

Abbildung 3.1: Verwendung einer Symboltabelle, um aus einem Modul auf Funk-
tionen des Kernels zuzugreifen
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Abbildung 3.1 zeigt die Verwendung der Symboltabelle des Kernels fiir ein Modul, welches die
durch den Kernel zur Verfiigung gestellten Funktionen foo (), bar () und foobar () verwen-
det. Der Linker bekommt die Symboltabelle des Kernels iibergeben. Statt die Funktionen, welche
bereits im Kernel enthalten ist, nochmal in das Modul einzubinden, trdgt der Linker die ihm tiber-
gebenen Adressen ein. Bei der Ausfithrung des im Modul enthaltenen Codes wird die entspre-
chende Funktion im Kernel aufgerufen.

Soll das Modul auf einem anderen Computer erstellt werden, muss auch hier die Symboltabelle
bekannt sein. Wird eine Quellcodeverwaltung verwendet, reicht gegebenenfalls die Versionsnum-
mer des zur Erstellung des Kernels verwendeten Quellcodes aus. Anhand des Quellcode kann der
Kernel nochmals erstellt werden und die Symboltabelle extrahiert werden.

In [4] wird jedoch auf die Micro Heterogeneity hingewiesen. Diese entsteht durch die Verwendung
unterschiedlicher Versionen des Compilers oder Linkers. Obwohl der selbe Quellcode verwendet
wird, unterscheidet sich der resultierende Code minimal. Ursache hierfiir sind zum Beispiel Ande-
rungen in der Optimierung oder eine andere Anordnung der einzelnen Funktionen durch den Lin-
ker. Infolgedessen stimmen die Adressen der Funktionen und Variablen nicht iiberein. Wird die
falsche Adresse aufgerufen, ist das Verhalten des Knotens nicht mehr vorhersagbar.

3.5.2 Lookup Tables

Ein von SOS' verwendeter Ansatz ist eine Lookup Table. Wihrend der Initialisierung eines Moduls
kann dieses verschiedene Funktionen in der Tabelle registrieren. Soll eine Funktion aufgerufen
werden, wird die entsprechend Speicheradresse iiber einen Zeichenkettenvergleich aufgeldst und
anschlieBen aufgerufen.

Der Vorteil dieser Methode ist die hohe Flexibilitdt. Um den Overhead beim Aufruf zu minimieren,
kann die Sprungadresse, nachdem sie aufgelost wurde, zwischengespeichert werden. Neben dem
Rechenaufwand welcher durch die zusdtzliche Indirektion entsteht, hat die Verwendung von Look-
up Tables einen entscheidenden Nachteil: Entweder muss der vollstindige Funktionsname im héu-
fig nur 4 KiB groflen Arbeitsspeicher abgelegt werden, oder es muss mit IDs gearbeitet werden.
Die Verwendung von IDs bedeutet einen zusitzlichen Verwaltungsaufwand, da sichergestellt wer-
den muss, dass jede Funktion eine eindeutige ID bekommt. Diese Funktions ID darf zu einem spi-
teren Zeitpunkt nicht mehr geéndert werden, da die Funktion sonst entweder nicht zu Verfiigung
steht oder eine andere Funktion aufgerufen wird. Letzteres hat meist unvorhersehbare Folgen, da
die Ubergabeparameter fiir eine andere Funktion bereitgestellt wurden.

3.5.3 Jump Tables

Eine Methode, welche effektiver, jedoch weniger flexibel als die Lookup Table ist, ist die Verwen-
dung von Jump Tables, beziechungsweise Sprungtabellen. Hierbei handelt es sich um eine Liste von
Sprungbefehlen im Bindrcode, welche jeweils zu einer Funktion springen. Soll eine Funktion auf-

1 “SOS 2.x Home Page”, https://projects.nesl.ucla.edu/public/sos-2x/doc/.
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gerufen werden, wird anstatt der Adresse der Funktion die Adresse des auf die Funktion springen-
den Sprungeintrag aufgerufen. Hierzu muss lediglich die Position der Tabelle und der Index der
Funktion innerhalb der Tabelle bekannt sein, nicht aber die tatsdchliche Adresse der Funktion. Der
Sprungeintrags springt nach seiner Ausfithrung direkt weiter zu der tatsdchlichen Adresse der aus-
zufiihrenden Funktion. Da sich ein Sprung lediglich auf den Programmzihler, nicht aber auf die
Riicksprungadresse oder die iibergebenen Funktionsparameter auswirkt, ist die Verwendung von
Sprungtabellen transparent.

jmp crc32 reset
jmp crc32 return —

P» Jmp crc32 calc —<2:

Jmp crc32 init table

Jmp crc32 calc table

<:> [...] i§>

call crc32 calc

[...]

Abbildung 3.2: Funktionsweise von Jump Tables

Abbildung 3.2 zeigt, wie eine solche Sprungtabelle in einem CRC32-Modul aussehen kann. Am
Anfang des Moduls befinden sich die Sprungbefehle zu der tatsachlichen Adresse der Funktion.
Die Position der Funktion innerhalb der Sprungtabelle muss bekannt sein. Soll beispielsweise die
Funktion crc32 calc () ausgefiihrt werden, wird die Adresse des Befehls jmp crc32 calc
angesprungen (1). Dieser dndert den Programmzdhler auf die tatsichliche Adresse der Funk-
tion (2). Zurilickgesprungen wird an die Adresse hinter dem urspriinglichen Funktionsaufruf (3).

3.5.4 Linken von Modulen auf dem Knoten

Module kdnnen nicht nur auf dem Host, sondern auch auf dem Knoten selbst gelinkt werden. Bei
allen verbreiteten Mikrocontroller Betriebssystemen wurde, mit Ausnahme von Contiki, auf einen
Linker verzichtet. Einer der Griinde hierfiir ist, dass der Linker, vor allem aber die Symboltabelle,
zusitzlichen Speicher bendtigen.

In [4] und [5] wurde gezeigt, dass die Verwendung eines Linkers auf dem Knoten, vor allem in
Hinsicht auf den Energieverbrauch, effizienter ist als die Verwendung des diff-basierten Ansatzes.
Dieser Vorteil verstiarkt sich in groBen Netzwerken, in denen unterschiedliche Kernelversionen
vorkommen, und die Aktualisierungen nicht von einem zentralen Server direkt an den Knoten ver-
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teilt, sondern von einem Knoten zum nichsten weitergegeben werden. Dieses ,,Fluten* des Netz-
werkes erlaubt vor allem in gréBeren Sensornetzwerken eine sehr schnelle und effiziente Verbrei-
tung eines Moduls.

Einer der Hauptgriinde, die Dunkels et al. fiir dieses Konzept auffiihren, ist die so genannte Micro
Heterogeneity, welche bereits in Kapitel 3.5.1 erwéhnt wurde [4].

Im Gegensatz zum Pre-Linking von Modulen wird jedoch mehr Speicherplatz benétigt, da sowohl
der Linker als auch die Symboltabelle des Kernels auf dem Knoten gespeichert werden miissen.
Der dynamische Linker vergroflert Contiki um ca. 5,7 KiB, wobei die Symbol Tabelle ca. 4 KiB
grof3 ist.

Nicht nur der Kernel ist deutlich gréfer, sondern es miissen auch mehr Daten iibertragen werden,
da in den Modulen nicht die zwei Byte groBe Speicheradresse, sondern der Name des Symbols
gespeichert werden muss. Je nach Anzahl der verwendeten Symbole und der Lange der Symbolna-
men kann dies einen nicht unerheblichen zusétzlichen Aufwand bedeuten.

3.5.5 PIC - Position Independent Code

Eine groBe Einschrinkung beim Pre-Linking von Modulen ist, dass ihre Position im Speicher zum
Zeitpunkt des Linkes feststehen muss. Soll das gleiche Modul auf mehreren Knoten installiert wer-
den, muss sichergestellt werden, dass der Speicherbereich auf allen Knoten unbenutzt ist. Eine
Moglichkeit, um zumindest das Text-Segment beim Pre-Linking beliebig zu platzieren, ist die Ver-
wendung von Position Independent Code (PIC). Dieser verwendet innerhalb des Moduls nur rela-
tive Spriinge. Hierdurch kann er an einer beliebigen Position platziert werden.

Da der rjmp-Befehl, welcher relative Spriinge ausfiihrt, auf dem ATmegal28 auf 12 Bit begrenzt
ist, ist es maximal mdglich £2048 Worter zu springen [21]. Hierdurch wird auch die Gréfe von
PIC-Modulen auf 4 KiB begrenzt. Es wire zwar mdoglich mehrfach zu springen und durch
geschickte Anordnung der Funktionen die Anzahl der doppelten Spriinge auf ein Minimum zu
reduzieren, jedoch gibt es hierfiir bisher keine Werkzeuge.
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4 Vergleich bekannter Betriebssysteme fur Mikro-
controller

In diesem Kapitel werden verschiedene Betriebssysteme vorgestellt, welche im Bereich der Sensor-
netzwerke eingesetzt werden. Anschlieend wird diskutiert, ob sie sich fiir die Erfiillung der Auf-
gabenstellung dieser Arbeit eignen und wie grof3 der jeweilige Implementierungsaufwand ist.

4.1 TinyOS

TinyOS' ist ein ereignisbasiertes Betriebssystem, welches speziell fiir Sensornetzwerke entwickelt
wurde. Es ist im Bereich der Sensornetzwerkforschung das wohl am weitesten verbreitete Betriebs-
system und wird hdufig als Referenzsystem aufgefiihrt. Der Schwerpunkt von TinyOS liegt in
moglichst kompaktem und robustem Code. Aus diesem Grund verzichtet TinyOS weitgehend auf
Threads und dynamische Speicherverwaltung, auch wenn beides grundsétzlich moglich ist. Das
Nachladen von Modulen ist auf Grund der verwendeten Strukturen nur schwer méglich.

TinyOS sowie die zugehorigen Applikationen werden in NesC programmiert. Hierbei handelt es
sich um C-Erweiterungen, welche Portabilitdt, Flexibilitdt und die Robustheit erhoht. Der NesC-
Code wird von einem speziellen Compiler zunédchst in C-Code umgewandelt und anschlieend
compiliert. NesC hat unter anderem ein Schnittstellen-Konzept. Jede C-Datei beinhaltet eine Liste
der zur Verfiigung gestellten sowie der bendtigten Schnittstellen. Auf diese Weise ist es moglich
fiir eine Schnittstelle verschiedene Implementierungen zu realisieren. Je nach zur Verfiigung ste-
hender Hardware kann auf diese Weise die passende Schnittstellenimplementierung gewéhlt wer-
den.

Nachdem der NesC Compiler den bendtigen Quellcode zusammengestellt hat, wandelt er ihn in
normalen C-Code um, welcher von einem normalen C-Compiler compiliert werden kann. Im Nor-
malfall ist der endgiiltig Funktionsumfang erst nach der Ausfiihrung des Linkers bekannt, da dieser
die bendtigten Funktionen aus den Objektdateien zusammen sucht. Da diese Aufgabe durch den
NesC Compiler iibernommen wird, ist der endgiiltige Funktionsumfang dem Compiler bereits
bekannt. Dies wird dazu genutzt den Code zu analysieren und verschiedene Probleme wie mogli-
che Deadlocks automatisch zu erkennen.

Zum Aktualisieren von TinyOS steht Deluge[7] oder FlexCup[5] zur Verfiigung, welches den diff-
basierten Ansatz zur Aktualisierung verwendet.

Die aktuellen Entwicklungen bei TinyOS haben ihren Schwerpunkt vor allem in einer weiteren Sta-
bilisierung und Vorhersagbarkeit des Laufzeitsystems.

1 ,,TinyOS Community Forum || An open-source OS for the networked sensor regime.”, http://www.tinyos.net/
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4.2 Contiki

Contiki' wurde groBtenteils von Adam Dunkels am Swedish Institute of Computer Science entwi-
ckelt. Wie TinyOS arbeitet auch Contiki ereignisbasiert. Durch die Verwendung von Protothreads
(sieche Kap. 2.7.3) werden Thread-dhnliche Strukturen zur Verfiigung gestellt. Auf den Proto-
threads autbauend wurde eine Bibliothek entwickelt, welche es ermdglicht auf dem ereignisbasier-
ten System Threads auszufiihren. Hierzu wird Speicher fiir den Stack reserviert. Gibt der Thread
die CPU ab, so wird auf den System-Stack zuriick gewechselt. Der Protothread wartet dann darauf,
dass er durch ein Ereignis fortgesetzt wird und wechselt zuriick auf den Stack des Threads. Durch
die Verwendung von Timer-Interrupts ist auch eine Verdringung (Preemption) des laufenden
Threads moglich. Dies ermoglicht die Ausfiihrung komplexer Berechnungen, ohne dass wéhrend
der Entwicklung geeignete Punkte fiir die CPU-Abgabe bestimmt werden miissen.

Contiki bietet die Moglichkeit Module zur Laufzeit nachzuladen. Diese werden gegen den Kernel
gelinkt. Mit Hilfe von Reallokationsinformationen ist es dem auf dem Knoten befindlichen Loader
moglich das Modul an eine beliebige Stelle des Speichers zu positionieren. Nach dem Ablegen des
Moduls im Programmspeicher wird eine Initialisierungsfunktion ausgefiihrt. Diese kann im Kernel
Dienste (Service) und Prozesse registrieren. Dienste sind mit Shared Libraries zu vergleichen. Es
handelt sich um Funktionen, welche durch andere Module aufgerufen werden konnen. Der Aufruf
der Dienst-Funktion geschieht durch eine Zeichenkettenvergleich. Um weitere Aufrufe zu
beschleunigen, wird eine Identifikationsnummer der Funktion gespeichert. Obwohl die Modulun-
terstlitzung schon fiir verschiedene Plattformen implementiert wurde, ist dies fiir die AVR-Platt-
form und somit fiir den ATmegal28 noch nicht geschehen.

Durch Micro Heterogeneity kam es bei den Entwicklern von Contiki immer wieder zu Problemen
bei der Erstellung von Modulen (vgl. Kap. 3.5.1). Aus diesem Grund entwickelten sie einen Linker,
welcher auf dem Knoten lauft [4]. Dieser Linker unterstiitzt auch die AVR-Plattform, jedoch wird
bis jetzt nur ein einziges Modul unterstiitzt, da es noch nicht moglich ist mehrere Module im Pro-
grammspeicher zu verwalten. Dennoch wurde damit gezeigt, dass es moglich ist einen Linker auf
einem Sensorknoten laufen zu lassen.

Der Schwerpunkt liegt bei Contiki in der Erforschung der Kommunikation in Sensornetzwerken.
Infolgedessen wurden unter anderem der sehr kleine TCP/IP Stack ulP [22], die Netzwerkabstrak-
tion Rime [23] und COOJA, ein Simulator fiir Contiki [24] implementiert. Mit dem Simulator ist es
moglich mehrere Knoten gleichzeitig zu simulieren, um so deren Kommunikationsverhalten zu
analysieren.

Um die Leistungsfahigkeit von Contiki zu beweisen, wurden unter anderem ein Webserver, ein
VNC-Server und ein Webbrowser implementiert, welcher auf, mit dem BTnode vergleichbaren,
Knoten lduft. Des Weiteren wurde Contiki als sehr portables System entwickelt und auf viele
andere Systeme, unter anderem Apple II, portiert.

1 ,,The Contiki Operating System — Home*, http://www.sics.se/contiki/
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4.3 SOS

SOS' ist ein weiteres ereignisbasiertes Betriebssystem. Im Gegensatz zu TinyOS ist auch SOS in
der Lage Module nachzuladen. Der Forschungs- und Entwicklungsschwerpunkt liegt im Vergleich
zu Contiki weniger in der Netzwerkféhigkeit sondern darin ein moglichst robustes Betriebssystem
zu entwickeln.

Um Module nachzuladen werden diese gegen eine Jump Table des Kernel gelinkt. Dies ermdglicht
es Module vom Kernel unabhédngig zu kompilieren, jedoch muss die Anzahl der vom Kernel zur
Verfiigung gestellten Funktionen stark limitiert werden (vgl. Kap. 3.5.3). Innerhalb des Moduls
werden nur relative Spriinge verwendet. Dies ermoglicht es, das Modul an eine beliebige Stelle im
Speicher zu positionieren, ohne dass ein Linker oder Loader bendtigt wird. Auf der AVR-Plattform
bedeutet dies jedoch eine Limitierung auf 4 KiB, da relative Spriinge bis maximal +4 KiB unter-
stiitzt werden.

Die einzelnen Module konnen sowohl iiber Nachrichten miteinander kommunizieren, als auch iiber
das Registrieren von Funktionen. Ist eine Funktion im System registriert, so konnen andere Module
direkt auf diese Funktion zugreifen, ohne dass sie eine Nachricht verschicken miissen. Hierzu erfra-
gen sie die Adresse der Funktion anhand eines Tupels aus Modul-ID und Funktions-ID. Nach der
ersten Abfrage wird ein Zeiger auf den Zeiger, welcher auf die Funktion zeigt, gespeichert. Dieser
Dereferenzierungsschritt ermoglicht, dass nach dem Austausch eines Moduls nur der globale Zei-
ger auf eine Funktion aktualisiert werden muss, nicht jedoch die Funktionszeiger innerhalb anderer
Module.

In SOS wurden verschiedene Mechanismen eingebaut, um einen stabilen Betrieb zu gewéhrleisten.
Um die Verwendung von malloc () sicherer zu gestalten, muss allokierter Speicher immer einem
Modul zugeordnet werden. Wird das Modul beendet, gibt ein Garbage Collector den, vom Modul
nicht freigegebenen, Speicher wieder frei. Des Weiteren wird regelmifBig anhand von Guard-Bytes,
welche sich nicht verdndern diirfen, tiberpriift, ob ein Modul iiber den ihm zugewiesenen Speicher
hinausgeschrieben hat. Da der Speicher einem Modul zugeordnet ist, kann das fehlerhafte Modul
erkannt werden. Nach einem Neustart wird das Modul nicht mehr gestartet und so ein stabiler
Betrieb gewihrleistet.

Protothreads (siehe Kap. 2.7.3) wurden auch in SOS implementiert, jedoch wird die Implementie-
rung aktuell nicht gewartet.

4.4 Nut/OS und BTnut

Nut/OS? ist ein non-preemptive multithreading Betriebssystem, welches hauptsichlich fiir die
Ethernut Knoten entwickelt wurde. Der Schwerpunkt des Systems liegt darin, dem Entwickler eine
dhnliche Umgebung zu bieten, wie er sie auch von groBeren Betriebssystemen kennt. Neben der

1 ,,SOS 2.x Home Page®, https://projects.nesl.ucla.edu/public/sos-2x/doc/
2, Ethernut Software®, http://www.ethernut.de/en/software/index.html
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Moglichkeit mehrere Threads laufen lassen, werden von Nut/OS Events, Timer, Message Queues
und Semaphoren zur Verfiigung gestellt. Threads konnen auf Grund der Verwendung der dynami-
schen Speicherverwaltung auch mehrfach instantiiert werden.

Ein weiterer Schwerpunkt liegt in der Netzwerkfahigkeit und der Portabilitit. Es wurden Treiber
fiir verschiedene Netzwerkcontroller sowie verschiedene Protokolle wie zum Beispiel TCP/IP,
DHCP, HTTP oder FTP implementiert. Des Weiteren wurde Nut/OS auf die AVR, ARM7, ARM9,
H8/300H und m68k Plattformen portiert.

Bei BTnut' handelt es sich um eine fiir den BTnode Sensorknoten angepasste Version von Nut/OS.
Neben kleinen Anpassungen und Erweiterungen wurde Nut/OS um einen Bluetooth-Stack erwei-
tert. Dieser ermoglicht die einfache Verwendung des auf dem BTnode befindlichen Bluetooth-Con-
trollers.

4.5 Wahl des geeignheten Systems

Die Hauptanforderungen fiir diese Arbeit waren die Moglichkeit Software zur Laufzeit nachladen
zu konnen, die Unterstiitzung von Threads und die Beibehaltung von Zustandsdaten nach einer
Softwareaktualisierung. In Tabelle 4.1 werden die untersuchten Betriebssysteme anhand der Anfor-
derungen verglichen:

Anforderung TinyOS Contiki SOS BTnut
Modulunterstiitzung Nein Ja, muss angepasst werden Ja Nein
Threadunterstiitzung Ja? Ja, mit Bibliothek Nein Ja
Wiederherstellung von Nein Nein Nein Nein
Zustandsvariablen

Tabelle 4.1: Erfiillung der Anforderungen durch die untersuchten Betriebssysteme

Die Wiederherstellung von Zustandsvariablen wird von keinem der Systeme unterstiitzt. Da sich
der Implementierungsaufwand zwischen den verschiedenen Systemen nicht signifikant unterschei-
den diirfte, wird dieser Punkt fiir die Wahl des Systems auller Acht gelassen.

Weder TinyOS noch SOS kommen fiir die Losung der in dieser Arbeit gestellten Aufgabenstellung
in Frage. TinyOS, weil es nicht moglich ist, Threads nach dem Compilierzeitpunkt hinzuzufiigen
und SOS, weil es ein rein ereignisbasiertes OS ist. Zwar gibt es, wie bereits erwéhnt, eine, wenn
auch nicht gewartete, Implementierung von Protothreads. Eine Portierung von Contikis Thread-
Bibliothek ist mit hoher Wahrscheinlichkeit méglich, jedoch ist der Aufwand sehr schwer abzu-
schitzen. Des Weiteren miissen hochstwahrscheinlich auch Anpassungen an der Modulunterstiit-
zungen vorgenommen werden, um Threads in Modulen zu unterstiitzen.

1 ,BTnodes - A Distributed Environment for Prototyping Ad Hoc Networks : Main - Overview browse®,
http://www.btnode.ethz.ch/Documentation/BTnutOverview

2 Es werden Threads unterstiitzt, jedoch kdnnen nach dem Compilierzeitpunkt keine neuen Threads hinzugefiigt wer-
den.
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Fiir die Verwendung von Contiki spricht, dass Module bereits unterstiitzt werden. Der grofite Auf-
wand besteht in der Portierung des Bluetooth Stacks. Der Aufwand ist aber ohne eine sehr genaue
Analyse des Bluetooth Stacks sowie der verwendeten Hardware nur schwer abzuschitzen. Auch
die Modulunterstiitzung miisste fiir die AVR-Plattform portiert werden oder der Linker so erweitert
werden, dass mehr als ein Modul unterstiitzt werden.

BTnut hingegen hat noch keine Modulunterstiitzung. Zum Start eines neuen Threads wird jedoch
lediglich ein Name, StackgroBe und ein Einsprungpunkt benotigt. Fiir die Ausfiihrung des Threads
benotigter Arbeitsspeicher wird dynamisch allokiert. Dies ermdglicht eine einfache Implementie-
rung der Unterstiitzung von Modulen.

Fiir die Aufgabenstellung scheint BTnut das am besten geeignete Betriebssystem. Der Aufwand ist
iiberschaubar und der Quellcode sehr gut organisiert und dokumentiert. Dies ermoglicht eine rasche
Einarbeitung in die Funktionsweise des Betriebssystems. Des Weiteren besitzt BTnut bereits einen
Bluetoothstack, so dass auch Bluetooth ohne weiteren Aufwand als Kommunikationsmedium ver-
wendet werden kann. Eine zusitzlicher Vorteil ist, dass aktuell auf dem BTnode laufende Projekte
nicht auf ein anderes Betriebssystem portiert werden miissen, um die Modulunterstiitzung zu nut-
zen.
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5 Implementierung einer Modulunterstutzung fuar
BTnut

Die beiden Hauptaufgabenstellungen sind die Softwareaktualisierung zur Laufzeit und die Wieder-
herstellung von Statusinformationen und Daten nach einer solchen Aktualisierung. Die in Kapi-
tel 3.4 beschriebenen Verfahren zur Softwareaktualisierung zur Laufzeit des Threads sind sehr
aufwindig und eignen sich nur bedingt fiir die Verwendung in drahtlosen Sensornetzwerken. Aus
diesem Grund wurden die beiden Anforderungen getrennt: Zum einen in eine Modulunterstiitzung
und zum anderen in die Moglichkeit Daten im SRAM auch iiber ein Softwareaktualisierung hinweg
abzulegen. Letzteres wird in Kapitel 6 beschrieben.

Fiir die Softwareaktualisierung werden ,,pre-gelinkte* Module verwendet (Kap. 3.5.1). Diese haben
den Vorteil, dass sie sehr klein und im Vergleich zu VMs deutlich effektiver sind.

Im Folgenden werden die Anforderungen nochmals prizisiert und erweitert. Anschlieend wird das
Losungskonzept vorgestellt um anschlieBend detailliert auf die Implementierung einzugehen.

5.1 Anforderungen

An die Modulunterstiitzung werden verschieden Anforderungen gestellt. Die in der Einleitung vor-
gestellten Anforderungen sollen an dieser Stelle nochmals prizisiert und erweitert werden.

Nachladen von Code zur Laufzeit

Es soll moglich sein, mehrere Module zur Laufzeit nachzuladen. Dies bedeutet, dass das System
nach dem Laden des Moduls nicht neu gestartet werden muss und andere auf dem Knoten laufende
Threads nicht beendet oder beeinflusst werden.

Einfache Anwendung

Die Losung muss so implementiert werden, dass sie ohne umfangreiche Einarbeitung und Wissen
iiber das zugrunde liegende System verwendet werden kann. Dies gilt nicht nur fiir die Program-
mierung, sondern auch fiir das Erstellen und Laden neuer Module auf den Knoten. Da das Kommu-
nikationsmedium nicht vorgegeben ist, muss eine Schnittstelle entworfen werden, welche die
Funktionalitit soweit abstrahiert, dass eine einfache Portierung auf andere Ubertragungsprotokolle
moglich ist. Auch fiir die Aktualisierung des Kernels soll diese Schnittstelle verwendet werden.
Hierdurch wird vermieden, dass je ein System zum Laden von Modulen und eines zum Aktualisie-
ren des Kernels gewartet werden muss.

Praxistauglichkeit

Ein grofles Problem in der Praxis ist, dass auf verschiedenen Knoten hiufig verschiedene Kernel-
versionen installiert sind. Selbst bei der Verwendung des gleichen Quellcode kénnen unterschiedli-
che Compiler- und Linkeroptionen sowie -versionen unterschiedlichen Bindrcode zur Folge haben
(siche Kap. 3.5.1). Eine Versionsnummer ist daher zum Abgleich nicht ausreichend. Dieses Pro-
blem wird verscharft, wenn mehrere Personen mit dem selben Sensornetzwerk arbeiten. Es muss
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also im Losungskonzept sichergestellt werden, dass das Modul stets fiir den richtigen Kernel
erstellt wird und es auch moglich ist, Module fiir einen Kernel zu erstellen, welcher von einer ande-
ren Person auf einem anderen Rechner erstellt wurde.

Robustheit

Die Erkennung von Datenfehlern durch Priifsummen ist bei der Reprogrammierung {iblich. In die-
sem Fall ist die Erkennung von Fehlern jedoch besonders wichtig, da davon ausgegangen wird,
dass die Knoten nur schwer zu erreichen sind und daher nur iiber Funk reprogrammierbar sind.
Wird ein beschidigter Kernel installiert ist eine Kommunikation mit dem Knoten und somit die
Aktualisierung des Knotens mit einer neuen, korrigierten Version meist nicht mehr moglich.

5.2 Losungskonzept

Im Folgenden wird das fiir die Erfiillung des Anforderungen aufgestellte Losungskonzept vorge-
stellt. Die genaue Implementierung wird im nachfolgenden Kapitel ausgefiihrt.

Einbindung in Nut/OS

Zum Starten eines neuen Threads bendtigt Nut/OS lediglich die Stackgréfe, den Namen des
Threads, sowie die Einsprungadresse. Diese Informationen kdnnen im Header eines Moduls
gespeichert werden. Die Problemstellung liegt also darin Module so zu linken, dass diese die vom
Kernel zur Verfiigung gestellten Funktionen nutzen.

Verwaltung mehrerer Module

Um mehrere Module auf dem Knoten speichern zu konnen, muss deren Position sowie der fiir wei-
tere Module freie Speicher bekannt sein. Hierzu wird eine einfache Flash-Speicherverwaltung ver-
wendet. Diese ist aus aufeinander folgenden Blocken aufgebaut, wobei im Header jedes Blocks die
jeweilige GroBe gespeichert ist. Ein Block kann entweder einen Kernel, ein Modul oder unbenutz-
ten Speicher enthalten.

Erstellung des Moduls

Soll ein Modul gegen den Kernel gelinkt werden, werden verschiedene Informationen bendtigt.
Hierzu gehoren die Symboltabelle des Kernels und freie Adressbereiche zur Positionierung der
.text, .data und .bss Segmente. Freier Speicher flir die Positionierung des . text Segments
kann iiber die Flash-Speicherverwaltung bestimmt werden.

Positionierung der Datensegmente

Im Gegensatz zum .text Segment ist die Platzierung des .data und .bss Segments nicht
unproblematisch. Da der gesamte ungenutzte Speicher der Speicherverwaltung zur Verfiigung
steht, miisste benotigter Speicher von der Speicherverwaltung allokiert werden. Auch muss ein von
einem Modul verwendeter Speicher exklusiv fiir das Modul reserviert werden, da ein Verschieben
der Segmente nach der Programmierung auf den Mikrocontroller nicht mehr, oder nur mit erhebli-
chem Aufwand, moglich ist. Die Reservierung muss daher zum Zeitpunkt der Systeminitialisierung
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passieren. Wird der Speicher anderweitig verwendet, ist es nicht mehr moglich das Modul zu star-
ten. Zur Vereinfachung der Aufgabenstellung werden globale und statische Variablen, welche in
den .dataund .bss Segmenten gespeichert werden, in Modulen zunichst nicht unterstiitzt.

Identifikation der Symboltabelle des Kernels

Der Kernel und seine Symboltabelle werden iiber eine Priifsumme identifiziert. Wéhrend der
Erstellung des Kernels wird eine Priifsumme fiir den Bindrcode des Kernels berechnet. Die Sym-
boltabelle wird in einer Datei, welche die Priifsumme im Dateinamen enthilt, abgelegt. Auf diese
Weise ist es zu einem spateren Zeitpunkt moglich auf die Symboltabelle eines Kernels zuzugreifen.

Uberprifung der Integritat

Um die Integritéit zu iiberpriifen, wird nicht nur fiir den Kernel, sondern auch fiir die Module eine
Priifsumme berechnet. Diese wird anschliefend im Kernel, beziehungsweise in dem Modul,
gespeichert. Zur Uberpriifung wird die Priifsumme auf dem Knoten erneut berechnet und mit der
gespeicherten Priifsumme verglichen. Bei der Berechnung muss die gespeicherte Priifsumme mas-
kiert werden.

Bootloader

Zur Reprogrammierung wird Code im Bootloader-Bereich benétigt. Dieser muss zwei Funktionen
erfilllen: Erstens das Ersetzen des Kernels und zweitens das Bereitstellen von Funktionen um vom
Kernel aus die Module in den Flash zu schreiben. Die Ersetzung des Kernels funktioniert wie auf
vielen anderen Systemen auch. Der Mikrocontroller wird neu gestartet, der Bootloader iiberpriift ob
ein neuer Kernel zu Verfiigung steht und ersetzt gegebenenfalls den alten Kernel. Um vom Kernel
aus Module speichern zu konnen, wird eine Jump Table mit drei Funktionen zur Verfligung
gestellt: Eine Versionsabfrage, falls sich an der Funktionalitidt des Bootloaders etwas dndert, das
Loschen sowie das Schreiben einer Seite.

5.3 Implementierung

In diesem Kapitel wird die Implementierung des in vorherigen Kapitel vorgestellten Konzepts
beschrieben. Abbildung 5.1 zeigt das Speicherlayout, nachdem ein Modul installiert wurde. Am
Anfang befindet sich der Kernel, dahinter ein Modul. Ab der Adresse 0x1E000 ist der Bootloader
abgelegt. Nur der Bootloader kann den Flash reprogrammieren. Aullerhalb des Bootloaders wird
der Reprogrammierbefehl ignoriert. Die in der Abbildung gezeigten Header sind Teil der Speicher-
verwaltung. Diese wird bendtigt, da die Positionen der installierten Module sowie die freien Berei-
che bekannt sein miissen.
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Abbildung 5.1: Ubersicht des Speicherlayouts nach dem Laden eines Moduls

Zunichst wird nun nochmal sehr detailliert auf die Funktionsweise der Selbstprogrammierung des
ATmegal28 eingegangen und anschlieend der Bootloader erkldrt. Danach werden die Erstellung
von Kerneln und Modulen beschrieben. Abgeschlossen wird dieses Kapitel mit der Beschreibung
der Schnittstelle um Module zu verwalten.

5.3.1 Reprogrammierung des ATmegal28

Der ATmegal28 Mikrocontroller besitzt 128 KiB Flash-Programmspeicher, in welchem der Pro-
grammcode gespeichert wird. Der nichtfliichtige Speicher kann vom Mikrocontroller reprogram-
miert werden.

8KB
S 4KB

O N 2KB

O & p
N N KB

Programmcode Bootloader
\ \ |
Read-While-Write Bereich No Read-While-Write Bereich

Abbildung 5.2: RWW, NRWW sowie Boootloaderbereich im Flash

Die verschieden Bereiche des Flashspeichers habe spezielle Funktionen und Eigenschaften. Der
Speicher wird in den Read While Write (RWW) und den No Read While Write
(NRWW) Bereich aufgeteilt, welcher sich in den letzten 8KiB des Speichers befindet (vgl.
Abb. 5.2). Wihrend in den NRWW Bereich geschrieben oder geldscht wird, wird die CPU ange-
halten und es ist nicht moglich gleichzeitig weitere Befehle auszufiihren. Wird hingegen in den
RWW-Bereich geschrieben, ist es immer noch moglich im NRWW-Bereich liegenden Code auszu-
fiihren.
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Des Weiteren gibt es einen Bootloaderbereich. Dieser liegt im NRWW-Beriech. Der Anfang des
Bootloaderbereichs kann jedoch iiber Fuses verdndert werden. So ist es moglich die vollen 8 KiB
des NRWW-Bereichs oder nur die letzten 4, 2 oder 1 KiB fiir den Bootloader zu nutzen. Uber eine
weitere Fuse ist es moglich den Resetvektor an den Anfang des Bootloaderbereichs zu legen, so
dass nach einem Reset nicht das normale Programm sondern der Bootloader ausgefiihrt wird.

Der Reprogrammierbefehl wird nur erfolgreich ausgefiihrt, wenn er sich innerhalb des Bootloader-
bereichs befindet. Neben der Moglichkeit, den Reprogrammierbefehl nach einem Reset durch einen
Bootloader auszufiihren, kann eine entsprechende Funktion auch von auflerhalb des Bootloaderbe-
reich angesprungen werden. Auf diese Weise ist es moglich den Flash zum Beispiel vom Kernel
aus zu reprogrammieren.

Wihrend der Reprogrammierung miissen die Interrupts im Normalfall abgeschaltet werden, da
diese im RWW-Bereich liegen, auf welchen wéhrend des Schreibens nicht zugegriffen werden
kann. Alternativ ist es moglich die komplette Interrupttabelle an den Anfang des Bootlaoderbe-
reichs zu verlegen. So konnen die Interrupts im NRWW-Bereich behandelt werden, wéhrend der
RWW-Bereich reprogrammiert wird.

Reprogrammiert wird der Flashspeicher seitenweise. Hierzu muss eine Seite zunédchst geldscht
werden, bevor sie beschrieben werden kann. Wéahrend hardwareseitig sichergestellt ist, dass Losch-
und Schreibvorgang auch bei einem Wegfall der Versorgungsspannung stets abgeschlossen wer-
den, ist es moglich, dass es zu einer Unterbrechung zwischen diesen beiden Schritten kommt und
eine Seite geloscht, jedoch nicht wieder geschrieben wird.

Dies ist dann zu beachten, wenn nur ein Teil einer Seite verdndert werden soll, und der Inhalt im
Arbeitsspeicher zwischengespeichert wird. In einem solchen Fall gehen nicht nur die Anderungen
sondern auch der vorherige Inhalt verloren.

5.3.2 Aufbau und Funktion des Bootloaders

Der Bootloader erfiillt mehrere Funktionen. Dies sind die Uberpriifung der Systemintegritit, das
Kopieren des Kernels, die Bereitstellung von Funktionen, welche zum Schreiben auf den Flash-
speicher bendtigt werden, sowie das Starten des Kernels.

Sind die ,,Fuses® des Mikrocontrollers richtig konfiguriert, wird nach einem Reset zunichst der
Bootloader gestartet, welcher folgende Schritte ausfiihrt:

1. Uberpriifung und Wiederherstellung der Integritit der Flashverwaltung

2. Priifen, ob ein aktualisierter Kernel gespeichert wurde und gegebenenfalls Uberschreiben
des alten durch den neuen Kernel

3. Starten des Kernels

Um die Berechnung der CRC32 Priifsummen, welche zur Verifizierung von Kernel und Modulen
verwendet werden, zu beschleunigen, wird zunichst eine Lookup Table berechnet. AnschlieBend
wird die Priifsumme des Kernels verifiziert. Ist diese fehlerhaft, wird der Flashspeicher nach einem
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giiltigen Kernel durchsucht und dieser gegebenenfalls installiert. AnschlieBend werden auch die
installierten Module verifiziert. Hierzu werden deren Priifsummen validiert und tiberpriift, ob diese
fiir den aktuell vorhandenen Kernel kompiliert wurden. Fehler in der verketteten Liste der Flash-
speicherverwaltung werden behoben und unvollstindige, oder fehlerhafte Module entfernt.

Ist ein neuer Kernel vorhanden, wird der alte Kernel durch diesen ersetzt. Die Integritdt des neuen
Kernels wurde bereits wihrend der Uberpriifung der Flash-Speicherverwaltung sichergestellt. Erst
wenn auch die Integritét der Kopie tiberpriift wurde, wird der Speicher hinter dem Kernel freigege-
ben und so alle dort befindlichen Module und die gepufferte Version des installierten Kernels
geloscht. Dies ist sinnvoll, da Module speziell fiir Kernel kompiliert werden miissen und mit dem
neuen Kernel nicht mehr lauffidhig sind. Schldgt der Kopiervorgang fehl, wird der Bootloader neu
gestartet und der Kernel erneut kopiert.

Ist die Systemintegritit sichergestellt und gegebenenfalls ein neuer Kernel installiert, wird vom
Bootloader die Adresse 0x00 angesprungen. Dies ist der Resetvektor des Kernels. Anschlieend
wird der Mikrocontroller durch den Kernel erneut initialisiert.

Um auf die Funktionen zum Schreiben auf den Flashspeicher zuzugreifen, wird eine Jump Table
verwendet (vgl. Kap. 3.5.3). Uber diese werden drei Funktionen zur Verfiigung gestellt:
bootVersion (), erasePage () und flashPage (). Mit diesen ist es moglich die Version
des Bootloaders abzufragen, Seiten zu l6schen und zu beschreiben. Die Jump Table befindet sich
direkt hinter den alternativen Interruptvektoren, so dass die Position stets bekannt ist. Die Adressen
der Funktionen innerhalb der Jump Table werden als Symboltabelle an den Linker {ibergeben.

5.3.3 Flash-Speicherverwaltung

Um Module nachladen zu kdnnen, muss das System die installierten Module und deren Position im
Flashspeicher kennen. Hierzu wurde eine einfache Flashspeicherverwaltung entwickelt. Der Spei-
cher wird in aufeinander folgende Blocke unterteilt. Die Blocke sind an den Seiten des Speichers
ausgerichtet. Jeder Block beginnt mit Header-Informationen. Diese enthalten Informationen iiber
die Art, den Inhalt und die Grof3e des Blockes.

In Abbildung 5.3 sieht man exemplarisch den Aufbau der Speicherverwaltung. Da die Position der
Interruptvektoren durch die Hardware vorgegeben ist, muss der Header des Kernels hinter diesen
gespeichert werden. Der Header enthélt Informationen iiber die Endadresse des Blocks, in diesem
Fall 0x7476. Da die Elemente an den Seiten ausgerichtet sind, muss das nidchste Element an der
Adresse 0x7500 beginnen.
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Abbildung 5.3: Aufbau der Flashspeicherverwaltung

Ein Block kann entweder leer sein oder ein Modul enthalten. Ein Modul ist eine zusammenhén-
gende Menge Bindrcode. Das Modul enthilt eine Einsprungadresse, mit welcher eine Applikation
gestartet werden kann. Diese kann ausgefiihrt werden, nachdem das Modul auf dem Knoten gespei-
chert wurde.

Der Header enthilt verschiedene Informationen iiber den Block und ist folgendermallen aufgebaut:

struct app header t ({

uintlé t endadd;

char name [APP NAME LEN];

void (*entryfn) (void *);

uintlé t page;

uintl6 t stacksize;

union mod crc32 crc32;

union mod crc32 kernel crc32;

uint8 t deleted : 1;

uint8 t kernel : 1;

bi

In endadd wird die Endadresse des Blocks als Wort gespeichert. name enthélt den Namen des
Blocks. Dies ist auch gleichzeitig der Name des enthalten Moduls oder Applikation. Fiir freien
Speicher wird diese Variable nicht ausgewertet. Da Module immer fiir eine spezielle Adresse kom-
piliert werden, wird in page die Seite gespeichert, in welcher der Block gespeichert werden muss.
Enthilt ein Modul eine Applikation, so wird die Einsprungadresse der Applikation in entryfn
und die bendtigte StackgroBe in stacksize abgelegt. Die beiden Flags dienen zur Erkennung
eines Kernels (kernel) oder ob ein Speicherbereich frei ist (deleted). Des Weiteren werden
zwei CRC32 Priifsummen gespeichert: In crc32 wird die Priifsumme des Blocks gespeichert.
Diese berechnet sich iiber den gesamten Block, wobei die Priifsumme selber mit 0 maskiert werden
muss. In kernel crc32 wird die Priifsumme des Kernels gespeichert, fiir welchen ein Modul
compiliert wurde. Hiermit wird vermieden, dass ein Modul auf einen Knoten mit einem Kernel, fiir

welchen er nicht compiliert wurde, installiert wird.

Um die Verwaltungsstrukturen leicht wiederherzustellen zu konnen und die Speicherverwaltung
robuster zu machen, wird der Speicher zunéchst, bei der letzten Seite eines Blocks beginnend,
geloscht und anschlieBend wieder vorwirts beschrieben. Die einzelnen Schritte werden in Abbil-
dung 5.4 beschrieben.
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Abbildung 5.4: Loschen des Flashspeichers
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(1) Die Aneinanderreihung von Blocken im Ausgangszustand.
(2) Die Hilfte des Blocks ist geloscht. Die Verwaltungsstrukturen sind immer noch giiltig.

(3) Solange die erste Seite des Blocks noch nicht geldscht ist, bleibt die Verwaltungsstruktur
giiltig.
(4) Ist auch die erste Seite geldscht, kann die Verwaltung wiederhergestellt werden, indem die

erste Seite gesucht wird, welche Daten enthilt.

(5) Die Daten werden von vorne nach hinten geschrieben. Auch wenn sich hinter dem Block
noch keine Daten befinden, lassen sich die Verwaltungsstrukturen durch die Suche nach der
ersten beschriebenen Seite wiederherstellen.

(6) Nachdem auch der Header fiir den freien Bereich geschrieben wurde, sind die Verwaltungs-
strukturen wieder giiltig.

Wird ein Block freigegeben, wird dieser gegebenenfalls mit davor oder dahinter liegenden Blocken
zusammengefasst.
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5.3.4 Erstellung und Ersetzung des Kernels

Die Erstellung des Kernels unterscheidet sich von der Erstellung eines normalen Speicherabbildes
fiir einen Mikrocontroller vor allem dadurch, dass er den Header der Flashverwaltung enthalten
muss. Der Header wird mit folgendem Code eingefiigt:

const struct app header t kernel header __ attribute _ ((section
(".progmem"))) = {

.endadd = (intl6 _t) & endadd,

.name = "kernel",

.entryfn = 0,
.crc32.split.crc32 lo
.crc32.split.crc32 hi
.page = 0,

.deleted = O,

.kernel = 1,

(intl6 _t) & kernel crc32 1o,
(intl6 _t)& kernel crc32 hi,

b

Der Befehl __attribute _ ((section (".progmem"))) ldsst den Compiler die Struktur in die
Sektion . progmem speichern. Diese befindet sich direkt hinter den Interruptvektoren. endadd
ist ein spezielles Symbol, welches folgendermalien in einer Symboltabelle an den Linker {ibergeben
wird:

__endadd = data load end / 2;

__data load end ist ein vom Linkerskript generiertes Symbol und enthélt die erste Adresse
hinter der . data Sektion auf dem Flash. Fiir die Endadresse wird ein Wort' als Einheit verwendet,
um den Adressraum auf 16 Bit zu reduzieren. Aus diesem Grund muss die Adresse halbiert wer-
den. Dies ist problemlos moglich, da alle Sektionen immer auf zwei Byte aufgerundet und gegebe-
nenfalls mit 0x00 gefiillt werden. Symbole entsprechen immer einer im Speicher liegenden
Variablen. Da jedoch die Adresse und nicht deren Inhalt in endadd abgelegt werden soll, muss
der &-Operator verwendet werden.

Die Priifsumme der Binédrdatei wird auch durch Symbole iibergeben. Da Zeiger auf Atmegal28
Systemen maximal 16 Bit grof3 sind, miissen jedoch zwei Symbole verwendet werden um die
32 Bit groe CRC32 Priifsumme zu iibergeben. Zunichst wird der Kernel mit der Priifsumme 0
gelinkt und das Bindrabbild erstellt. Da die Priifsumme 0 ist, muss sie nicht mehr maskiert werden
und die Priifsumme kann direkt iiber das Abbild berechnet werden. AnschlieBend wird der Kernel
nochmals mit der richtigen Priifsumme gelinkt. Es wire zwar moglich, die richtige Priifsumme
direkt in das Binérabbild zu schreiben, jedoch hat das angewandte Vorgehen den Vorteil, dass die
richtige Priifsumme auch in der ELF-Datei steht. Dies ermoglicht die Verwendung der ELF-Datei
mit einem Debugger oder die problemlose Extraktion des Bindrabbildes im Intel-Hex Format, wel-
ches sich zum Beispiel fiir die Ubertragung iiber die serielle Schnittstelle eignet.

1 Ein Wort sind zwei Byte
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Um spiter Module gegen den Kernel linken zu kénnen, muss die Symboltabelle des Kernels extra-
hiert werden. Dies ist zum Beispiel mit ob - dump moglich:

avr-objdump -t kernel.elf

Das folgende Beispiel zeigt einen Ausschnitt aus der Ausgabe fiir einen Kernel zur Reprogrammie-
rung iiber die serielle Schnittstelle:

kernel.elf: file format elf32-avr

SYMBOL TABLE:
[..]

00000ef6 g F .text 00000040 pageToByte
00002al1l4 g F .text 00000058 NutRegisterDevice
00800400 g O .bss 00000002 ds

00800385 g O .data 00000006 sig UARTO DATA
0080022e g O .data 00000001 idle sleep mode
00002742 g F .text 000000e4 crc32 init table
000039cc g F .text 000000ce NutDumpHeap
00006a2c g F .text 00000012 memcpy

[..]

Man kann an dieser Tabelle zum Beispiel erkennen, dass die Funktion pageToByte () in der
.text Sektion auf dem Flash an der Adresse 0x0ef6 liegt. Eine Besonderheit stellen Variablen
dar. Da die gcc Toolchain von sich aus keine Harvardarchitekturen unterstiitzt, wird hier ein Trick
angewandt: Die .data und .bss Sektionen werden in den Adressbereich oberhalb von
0x80100 gelegt — die ersten 255 Byte sind durch Register belegt. Da der Mikrocontroller jedoch
nur einen 16bit Adressraum besitzt, werden die ersten beiden Byte der Adresse nicht im extrahier-
ten Speicherabbild gespeichert. Die Variable ds hat daher nicht die Adresse 0x800400 sondern
0x0400. Die weiteren zur Verfligung gestellten Informationen spielen fiir die Erstellung der Sym-
boltabelle keine Rolle und werden daher nicht weiter erlautert.

Der Linker benétigt die Symboltabelle in der Form:

pageToByte = 0x00000efb6
NutRegisterDevice = 0x00002al4
ds = 0x00800400
sig UARTO DATA = 0x00800385
idle sleep mode = 0x0080022e
crc32 _init table = 0x00002742
NutDumpHeap = 0x000039cc
memcpy = 0x00006a2c

Diese Umwandlung wird von einem PHP-Skript tibernommen. Die Symboltabelle wird in ein Lin-
kerskript integriert und in einem Unterverzeichnis abgespeichert. Die CRC32 Priifsumme des Ker-
nels wird in den Dateinamen integriert, um zu einem spdteren Zeitpunkt auf die richtige
Symboltabelle zugreifen zu kénnen.
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5.3.5 Einbindung des Bootloaders in das Kernelabbild

Der Kernel und der Bootloader sind voneinander unabhéngig. Es ist daher moglich, diese nachein-
ander auf dem Mikrocontroller zu installieren. Einige Debugger, wie das AVR-Studio, 16schen
jedoch den gesamten Speicher bevor sie das Abbild des Kernels auf den Knoten schreiben. Dies
bedeutet, dass nach jeder Korrektur des Kernels auch der Bootloader erneut auf den Knoten gela-
den werden muss, obwohl sich dieser nicht geédndert hat. Soll der Bootloader mit dem Kernel ver-
kniipft werden, miissen verschiedene Dinge beachtet werden:

e Der Bootloader muss mit in die .elf-Datei gespeichert werden, da diese vom Debugger gela-
den wird

e Der Bootloader darf erst beim zweiten Linken des Kernels hinzugefiigt werden, da die Priif-
summe nur iiber den Kernel, nicht aber iiber den Bootloader berechnet werden darf.

e Das Hinzulinken des Bootloaders darf keinen Einfluss auf das Speicherlayout des Kernels
haben.

Da sich die Speicherbereiche von Kernel und Bootloader zwar nicht im Programmspeicher, wohl
aber im Datenspeicher iiberschneiden, ist es moglich, dass das Hinzulinken des Bootloaders das
Speicherlayout der .data und .bss Sektionen beeinflusst. Als einfachste Losung hat sich das
Einbinden des Bootloaders als Bindrdaten herausgestellt.

Der hierzu verwendete Befehl lautet:

avr-objcopy —--rename-section
.data=.btl.text,contents,alloc,load, readonly,code -I binary -0 elf32-avr
bootloader.bin bootloader.bin.o

Dieser Befehl wandelt Bindrdaten (-I binary) in ein AVR-Objekt um (-0 elf32-avr), wel-
ches wiederum an den Linker iibergeben werden kann. StandardméBig werden Binédrdaten in die
.data Sektion gespeichert. Um auf diese zuzugreifen werden die beiden Symbole
_binary foo bin start und binary foo bin end vom Linker bereitgestellt. Dies
kann zum Beispiel auch dazu genutzt werden, um Binédrdaten, wie Bilder, in Programmcode zu
integrieren. In diesem Fall soll jedoch kein Speicher im .data Segment, also Arbeitsspeicher,
sondern im Programmspeicher reserviert werden. Aus diesem Grund werden die Daten iiber den —
rename-section Parameter in die die Sektion .bt1.text gespeichert. Dies ermdglicht es die
Position der Bindrdaten beim Linkvorgang des Kernels genauer zu spezifizieren (siche auch.
Kap 2.10). Die weiteren libergebenen Parameter sind die fiir die . text Sektion verwendeten Stan-
dardparameter.

Wird der Kernel zum zweiten Mal gelinkt, wird dem Linker sowohl das Objekt mit den Binédrdaten
des Bootloaders, als auch der Parameter —~section-start=.btl.text=0x1E000 iiberge-
ben. Dieser bewirkt, dass der Bootloader an die Position 0x1E000 gespeichert wird. Der Nachteil
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dieser Losung ist, dass beim Debuggen nur der disassemblierte Code, jedoch keine Symbole zur
Orientierung zur Verfiigung stehen. Dennoch wird der Programmiervorgang durch die Einbettung
des Bootloaders erheblich erleichtert.

5.3.6 Aufbau und Erstellung eines Moduls

Sind Kernel und Bootloader auf dem Knoten installiert, konnen Module erstellt werden. Module
enthalten eine Applikation, welche auf dem Knoten gestartet werden kann, sowie die ndtigen
Strukturen, um das Modul als Block auf dem Flash speichern zu kénnen. Module, die keine Appli-
kation sondern zum Beispiel eine Funktionsbibliothek enthalten, werden noch nicht unterstiitzt.

Eine Beispielapplikation kann folgendermaf3en aussehen:

APPLICATION ("PrintU", 192, arg) {
for (;;) {
if (app gotShutdown () == 1) {
putchar ('E") ;
NutThreadExit () ;

}
putchar ('U") ;
NutSleep (125) ;

}

Hierdurch wird eine Applikation mit dem Namen PrintU mit der Stackgrofe 192 erstellt. Der
Parameter arg ist der Name eines void Zeigers, mit welchem es moglich ist Daten an die Appli-
kation zu iibergeben. Diese Funktionalitdt wird zundchst nicht unterstiitzt, kann aber bei Bedarf
implementiert werden. Die Beispielapplikation gibt in einer Endlosschleife U auf die Standardaus-
gabe aus und schlift dann fiir 125 ms. Hat die Applikation den Befehl bekommen sich zu beenden,
liefert app gotShutdown () den Wert 1 zuriick. Als Folge wird der Buchstabe E ausgegeben
und die Applikation beendet.

Hinter dem Schliisselwort APPLICATION versteckt sich ein umfangreiches Makro, welches die

benotigten Informationen einfligt.

#define APPLICATION( name, stacksize, arg) \

void APP FUNC (void *arg) __ attribute_ ((noreturn)); \
const struct app header t app header __ attribute  ((section
(".block header"))) = { \
.endadd = (uintlé6 t) & endadd, \
.name = name, \
.entryfn = &APP FUNC, \
.crc32.split.crc32 lo = (uintlé t)& mod crc32 lo, \
.crc32.split.crc32 hi = (uintlé t)& mod crc32 hi, \

.kernel crc32.split.crc32 lo =
.kernel crc32.split.crc32 hi =

(uintl6 t)s& ker crc32 lo, \
(
.page = (uintl6 t)& mod page, \

uintlé t)& ker crc32 hi, \

.stacksize = stacksize, \
.deleted = 0 \
oo

void APP FUNC (void *arq)
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Das Makro definiert zunéichst einen Prototypen der Funktion APP FUNK (). Der Parameter
__attribute__ ((noreturn)) sagt dem Compiler, dass diese Funktion niemals zuriickkehren
darf. Dies ist wichtig, da die Funktion vom Betriebssystem initialisiert wird und keine Riicksprung-
adresse hat. Sie muss durch den Befehl Nut ThreadExit () beendet werden.

AnschlieBend wird der Header, der fiir die Flashspeicherverwaltung benétigt wird, definiert. Dieser
wird in der Sektion .block header abgelegt. In dem Linkerskript, welches bei der Erstellung
des Kernels erstellt wird, ist diese Sektion direkt am Anfang des Speichers definiert.

Zusatzlich zu den Parametern, die bereits vom Kernel verwendet werden, werden bei Modulen
zusitzlich die Parameter name, entryfn, stacksize und kernel crc32 verwendet. Der
Name des Blocks und somit der Applikation wird in name gespeichert. entryfn zeigt auf die
Funktion APP_FUNK, weshalb zuvor deren Prototyp definiert werden musste. Die bendtigte
Stackgrofle wird in stacksize gespeichert. In kernel crc32 wird die Priifsumme des Ker-
nels geschrieben. Die entsprechenden Symbole sind bereits im Linkerskript enthalten, so dass eine
falsche Zuweisung praktisch ausgeschlossen ist. Durch die Speicherung der Priifsumme des Ker-
nels wird sichergestellt, dass das Modul nur von dem Kernel verwendet wird, fiir welchen es kom-
piliert wurde. SchlieBlich wird die Funktion, welche mit APPLICATON definiert wurde, als
APP FUNC eingeleitet. Die statische Verwendung dieses Funktionsnamens ist unproblematisch,

da maximal eine Applikation je Modul gespeichert werden kann.

Die Erstellung eines Moduls geschieht in mehreren Schritten. Zunédchst muss die Priifsumme des
Kernels vom Knoten erfragt werden. Ist diese bekannt, kann das Modul das erste Mal compiliert
werden. Nach der ersten Compilation ist die Gro3e des Moduls bekannt. Mit diesem Wissen kann
nun Speicher auf dem Knoten allokiert werden. Die vom Knoten zuriickgelieferte Anfangsadresse
fiir das Modul wird mit dem Parameter —Ttext= an den Linker iibergeben. Damit wird der Linker
angewiesen, die Textsektion an der angegebenen Adresse beginnen zu lassen.

Nach dem Linken des Moduls an die richtige Stelle kann, wie beim Kernel, die CRC32 Priifsumme
berechnet werden und in einem dritten Linkvorgang in das Modul integriert werden. Wird das
Modul zum dem Knoten iibertragen und dort in den Speicherbereich geschrieben, fiir welches es
kompiliert wurde, kann es ohne weitere Modifikation des Bindrcodes ausgefiihrt werden.

Bei der Programmierung des Flashspeichers zur Laufzeit muss beachtet werden, dass der Flashvor-
gang ca. 4 ms dauert. Wéhrend dieser Zeit ist es nicht moglich Interrupts zu behandeln (siehe auch
Kapitel 5.3.1).

5.3.7 Implementierung der Modulschnittstelle

Zur Speicherung von Kerneln und Modulen wurden verschiedene Funktionen zur Abstraktion der
zugrundeliegenden Verwaltungsstrukturen geschrieben. Diese sind in der Lage einen Kernel oder
Modul als Bytestrom zu verarbeiten. Alle hierzu bendtigten Daten wie Name, Grof3e oder ob es
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sich um ein Modul oder Kernel handelt, werden automatisch aus den Daten extrahiert. Hierdurch
wird ein maximaler Abstraktionsgrad erreicht, welcher eine schnelle Implementierung auf einem
beliebigen Ubertragungsmedium erméglicht.

Wihrend der Erstellung von Modulen wird sowohl die Priifsumme des Kernels als auch ein freier
Speicherbereich benotigt. Zum Erfragen der Priifsumme steht die Funktion mod kernelCRC ()
zur Verfiigung. Diese liest die Priifsumme aus dem Header des Kernels und liefert sie als 32bit
Integerwert zuriick.

Die Funktion app loadmod requestMem () durchsucht den Flashspeicher nach einem freiem
Block, an welchem das Modul gespeichert werden kann. Hierbei wird die first fit Methode verwen-
det. Des Weiteren wird auch Speicher, an welchem sich bereits eine Version des Moduls befindet,
als frei interpretiert. Aus diesem Grund bendtigt die Funktion nicht nur die Gréfle, sondern auch
den Namen des zu speichernden Moduls. Der zuriickgegebene Speicher wird nicht explizit fiir die-
ses Modul reserviert. Findet gleichzeitig eine zweite Abfrage statt, bevor das Modul installiert
wurde, kann es zu Uberschneidungen kommen.

Wurde ein neuer Kernel oder Modul erstellt, kann es zum Knoten iibertragen und in den Flash
geschrieben werden. Hierzu stehen drei Funktionen zur Verfiigung: app loadmod init (),

app_ loadmod data () und app loadmod finish ().

Mit app loadmod init (block) werden die benétigten Strukturen und ein Puffer initialisiert.
Mit dem Parameter block wird konfiguriert, ob der Flash beschrieben wird, sobald ausreichend
Bindrdaten zum Schreiben einer Seite zur Verfiigung stehen, oder nach dem Aufruf von
app loadmod finish(). An die app loadmod data ()-Funktion werden die Bindrdaten
als Datenstrom iibergeben. Ist die Dateniibertragung beendet, wird der Vorgang mit
app loadmod finish () abgeschlossen. Im Folgenden wird nun zunéchst der fehlerfreie Pro-
grammiervorgang beschrieben. Die Fehlerbehandlung wird im nachfolgenden Kapitel erldutert.

Bei der Initialisierung wird zunichst Speicher fiir die Verwaltungsstruktur allokiert:

struct app loadmod data tf{

struct {
unsigned block : 1;
unsigned kernel : 1;
unsigned allocated : 1;
} flags;

uint8 t error;
uint32 t pos;
uint32 t buffered;
uint8 t * data;
uint32 t totalsize;
uintlé_ t page;
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In den Flags werden verschiedene Zustinde festgehalten. In kernel wird gesichert, ob es sich bei
den Daten um einen Kernel oder ein Modul handelt. Des Weiteren besteht die Moglichkeiten, die
Daten seitenweise auf den Flash zu schreiben oder erst im Arbeitsspeicher zwischenzuspeichern
und anschliefend als Block zu schreiben (block). Die Variable allocated wird auf eins
gesetzt, nachdem der Flash fiir das Schreiben des Moduls vorbereitet wurde.

Die an die Modulschnittstelle iibergebenen Daten werden zunéchst in einem Puffer zwischenge-
speichert. Der Puffer ist mindestens so grof, dass die Einheitsvektoren, sowie zwei Header gespei-
chert werden konnen. Dies ist die Mindestspeichermenge, welche zum Speichern eines Kernels
benotigt wird. Soll im Block geschrieben werden, wird der Puffer gegebenenfalls nach der Analyse
des Headers so vergrofert, dass der gesamte Block hineinpasst. Die Integerwerte pos, buffered
und totalsize geben Auskunft dariiber, bis zu welcher Position geschrieben wurde, wie viele
Daten im Speicher liegen und wie grof3 der zu schreibende Block insgesamt ist. page speichert die
Seite, an welcher der Block anfangt.

Tritt wiahrend des Speichervorgangs ein Fehler auf, so wird die entsprechende Fehlernummer in
error gespeichert, welche mit der Funktion app loadmod geterror () abgerufen werden

kann.

Der Funktion app loadmod data konnen die Daten blockweise libergeben werden. Die tiber-
gebenen Daten werden zunédchst in den vorhandenen Puffer kopiert. Wurden ausreichend Daten
iibergeben um einen Block-Header zu enthalten, wird zunichst {iberpriift, ob es sich um ein Modul,
welches mit einem Header oder einen Kernel, welcher mit den Interruptvektoren beginnt, handelt.
Hierzu wird analysiert, ob jedes zweite Wort den Wert 0x0C94 hat. Dies entspricht dem jmp-
Befehl, aus welchem jedes zweite Wort der Interrupttabelle besteht. Handelt es sich bei den Daten
um einen Kernel, so wird das entsprechende Flag in der Verwaltungsstruktur gesetzt. Je nachdem,
ob es sich um einen Kernel oder ein Modul handelt, muss der Header unterschiedlich analysiert
und behandelt werden.

Handelt es sich um ein Modul, wird zunéchst eine Plausibilitétsiiberpriifung des Headers durchge-
fithrt. Hierbei wird zum Beispiel iiberpriift, ob die Endadresse hinter der Startseite oder entryfn
innerhalb des Moduls liegt. Nachdem sichergestellt ist, dass es sich um einen Header handelt, wird
anhand der Priifsumme {iberpriift, ob das Modul fiir den installierten Kernel gelinkt wurde. Trifft
auch dies zu, werden die Startseite sowie die GroB3e des Blocks in die Verwaltungsstruktur kopiert.
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Handelt es sich bei den Daten um einen Kernel, so ist die Behandlung aufwéndiger. Auch beim
Kernel wird, wie bei einem Modul, zundchst der Header auf Plausibilitét liberpriift. Die Bindrdaten

D Interruptvektoren D Header

\ y y
Kernel Neuer Kernel

Abbildung 5.5: Puffern eines Kernels

des Kernels beginnen nicht mit einem Header, sondern mit den Interruptvektoren. Der neue Kernel
muss jedoch im Flash zwischengespeichert werden und daher auf Grund der Vorgaben der Spei-
cherverwaltung mit einem Header anfangen (vgl. Abb. 5.5). Um Platz fiir diesen Header zu schaf-
fen, werden die bisherigen Daten im Speicher nach hinten verschoben. Aus diesem Grund muss zur
Verarbeitung des Kernels Speicher fiir die Speicherung zweier Header allokiert werden.

Ist auch die GroBle des Kernels aus dem Header extrahiert, wird nach freiem Speicher auf dem
Flash gesucht. Hierbei wird die /ast fit Methode verwendet, um den Kernel moglichst weit an das
Ende des freien Speicherbereichs zu schreiben. Hierdurch soll vermieden werden, dass, wenn ein
Kernel durch einen grofleren Kernel ersetzt wird, der neue Kernel beim Kopieren mit sich selber
iiberschrieben werden muss (vgl. Abb. 5.6). Dies ist zwar in sofern unproblematisch, da der Kernel
von vorne nach hinten kopiert werden kann, und der Anfang des Kernels bereits kopiert ist, wenn

‘ Kernel ‘ ‘ Neuer Kernel ‘ %

‘ Neuer Kernel ‘ é ‘ Neuer Kernel ‘ %
Uberschneidung

Abbildung 5.6: Uberschneidung beim Kopieren eines Kernels

er iiberschreiben wird, jedoch ist es schwierig den Kopiervorgang fortzusetzen, falls es, zum Bei-
spiel durch einen Spannungsausfall, zu einer Unterbrechung des Kopiervorgangs gekommen ist.
Nachdem auch die zukiinftige Position des Kernels bekannt ist, wird der Header des Speicher-
blocks generiert.

Nachdem alle bendtigten Daten in die Verwaltungsstruktur tibernommen wurden, werden die
Bindrdaten von Kernel und Modul wieder gleich behandelt. Sollen die Daten schon wahrend der
Ubertragung in den Flash geschrieben werden, werden nun die Verwaltungsstrukturen vor und hin-
ter dem Block, in welchen das Modul geschrieben werden soll, angelegt. Abbildung 5.7 zeigt dies
exemplarisch. Zunichst wird die Liange des Blocks, in welches das Modul geschrieben werden soll,
gekiirzt und anschlieBen der Header des Blocks, welcher sich hinter dem Modul befindet, geschrie-
ben. AnschlieBend wird der Block, welcher das Modul enthilt, geschrieben. Uberschneiden sich
Beginn oder Ende des Moduls mit dem freien Block, braucht der entsprechende Schritt nicht ausge-
fiihrt werden. AnschlieBend wird allocated in der Verwaltungsstruktur auf eins gesetzt. Ist der
Puffer mit einer Seite gefiillt, wird diese auf den Flashspeicher geschrieben und der Puffer freige-
geben.
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D Genutzter Speicher D Header
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$ Modul 5

Abbildung 5.7: Allokation von Speicher im Flash

|

Sollen die Daten im Block auf den Flash geschrieben werden, wird der Puffer so vergrofert, dass
alle Daten gespeichert werden.

Die Dateniibertragung wird mit app loadmod finish () abgeschlossen. Wurde der Speicher
noch nicht fiir das Schreiben der Daten vorbereitet, werden nun die im vorherigen Absatz beschrie-
benen Schritte durchgefiihrt. AnschlieBend werden alle im Puffer verbliebenen Daten geschrieben.
Verlief der Schreibvorgang fehlerfrei, werden der Puffer und die Verwaltungsstruktur wieder frei-
gegeben.

5.3.8 Fehlerbehandlung der Modulschnittstelle

Da es vorgesehen ist, den Knoten iiber Funk zu reprogrammieren, ist es meist schwer moglich
einen Debugger anzuschlieBen oder umfangreiche Fehlermeldungen ausgeben zu lassen. Aus die-
sem Grund wurde Wert auf eine recht detaillierte Fehlerriickmeldung gelegt. Alle Funktionen lie-
fern, wie bereits erwédhnt, im Erfolgsfall 1 und im Fehlerfall 0 zuriick. Der Fehler wird in der
Verwaltungsstruktur abgelegt und kann mit dem Befehl app loadmod geterror () abgeru-
fen werden. Nach einem Fehler muss der Speicher durch einen expliziten Aufruf der Funktion
app loadmod finish () wieder freigegeben werden.

Wihrend des Speicherns der Module werden folgende Fehler abgefangen:
e APP LM ERR NOMEM: Nicht geniigend Speicher um den Puffer zu initialisieren.
e APP LM ERR_TOO_ MUCH: Es wurden mehr Daten libergeben als im Header angegeben.
e APP LM ERR HEADER: Die Plausibilitétsiiberpriifung des Headers ist fehlgeschlagen.

e APP LM ERR NO FREE PAGE: Nicht ausreichend freier Flash, um den Kernel zu spei-

chern.

e APP LM ERR NOREALLOC: Es konnte nicht ausreichend Speicher allokiert werden, um
alle Daten zu speichern.

Diplomarbeit Moritz Striibe



52 5 Implementierung einer Modulunterstiitzung fiir BTnut

e APP LM ERR FLASH: Der Versuch, die Daten in den Flash zu schreiben, ist drei mal
gescheitert.

e APP LM ERR WRONG DATALEN: Die Funktion app loadmod finish() wurde
aufgerufen, obwohl nicht ausreichend Daten iibergeben wurden.

e APP LM ERR WRONG KERNEL: Das Modul wurde fiir einen anderen Kernel gelinkt.

e APP LM ERR ALLOC: Die Allokation des Flash ist gescheitert. Moglicherweise wurden
bereits Daten in den vom Modul benétigten Bereich geschrieben.

e APP LM ERR NOMEM STRUCT: Es wurde kein Speicher fiir die Verwaltungsstruktur
allokiert. Entweder wurde app loadmod init () nicht aufgerufen oder die Allokation
ist fehlgeschlagen.

5.4 Starten und Stoppen von in Modulen enthaltenen Appli-
kationen

Ist eine Applikation iiber die Modulschnittstelle auf einen Knoten geladen worden, kann diese ge-
startet und auch wieder gestoppt werden. Damit dies effizient geschieht, mussten einige Anpassun-
gen an der Nut/OS Threadverwaltung vorgenommen werden. In diesem Kapitel werden zunichst
die Nut/OS Threadverwaltung und anschlieend die vorgenommenen Modifikationen erklért.

5.4.1 Aufbau von Nut/OS Threads

Wie auch bei vielen anderen Funktionen von Nut/OS wird auch bei Threads vom dynamischem
Speicher Gebrauch gemacht. Hierdurch wird die Anzahl der gleichzeitig laufenden Threads nur
durch den Speicher begrenzt. Auch kann der gleiche Code mehrmals instantiiert werden. Uber
einen Zeiger ist es moglich Parameter an den Thread zu {libergeben. Des Weiteren werden 244 ver-
schiedene Prioritdten und das Warten auf Ereignisse und Timer unterstiitzt.

Der Scheduler arbeitet mit einer einfachen verketteten Liste. In dieser werden die Threads nach
Prioritdt aufgelistet. Es wird immer der Thread mit der hochsten Prioritdt ausgefiihrt. Gibt es meh-
rere Threads mit der gleichen Prioritét, so werden diese reihum ausgefiihrt. Threads mit niedriger
Prioritdt werden daher nie ausgefiihrt, wenn ein Thread mit hoherer Prioritit nie die CPU abgibt,
indem er auf ein Ereignis, wie einen Timer, wartet. Warten Threads auf ein Ereignis, werden sie
aus der Hauptwarteliste ausgehdngt und in die Liste des Ereignisses eingereiht. Tritt das Ereignis
ein, werden die Threads wieder in die normale Hauptwarteliste eingehéngt.
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Threads werden in einer Struktur verwaltet, welche dynamisch allokiert wird:

struct NUTTHREADINFO {

I 8

NUTTHREADINFO *td next;
NUTTHREADINFO *td gnxt;
volatile u int td gpec;
char td name[9];

u char td state;

uptr t td sp;

u _char td priority;

u char *td memory;

HANDLE td timer;
volatile HANDLE td queue;

Die Parameter sind;

td next: Zeigt auf das nichste Element in der verketteten Liste aller Threads.

td agnext: Die Threads werden vom Scheduler als verkettete Listen verwaltet. gnext
zeigt auf das néchste Element in der Liste.

td gpec: Zihler fiir die Anzahl der Ereignisse, welche an einen Thread gemeldet wurden.
td name: Der Name des Threads

td state: Speichert den Zustand des Threads. bereit, laufend, schlafend, beendet
td_sp: Der Stackpointer des Threads.

td priority: Die Prioritit des Threads

td memory: Zeiger auf den Anfang des fiir den Thread allokierten Speicherbereichs.
td timer: Zeigt auf den Timer, falls der Thread auf diesen wartet.

td queue: Zeigt auf die Wurzel der Schlange, in welcher der Thread gerade wartet.

5.4.2 Starten und Stoppen von Applikationen

Zum Starten und Stoppen von Applikationen wurden die Funktionen app start () und

app_ stop () implementiert. Diesen wird der Name der zu startenden oder stoppenden Applika-

tion iibergeben. Die Funktion app start () sucht anhand des Namens nach einem gleichnami-

gen Modul. Aus dem Header des Moduls werden die Einsprungadresse (entryfn) und die

StackgroBe ausgelesen und zusammen mit dem Namen an die Nut/OS Systemfunktion

NutThreadCreate () libergeben, welche die Applikation als Thread startet.
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Um die Applikation zu beenden, mussten ein paar Anpassungen gemacht werden, da Nut/OS keine
Signalisierung eines speziellen Threads unterstiitzt. Gegebenenfalls hitte fiir jeden Thread eine
eigene Message Queue angelegt werden miissen. Aus diesem Grund wurde die Struktur
_ NUTTHREADINFO um folgende Struktur erweitert:

volatile struct{

unsigned shutdown:1;

}signal;
Diese Erweiterung ermdglicht die bindre Signalisierung von Threads. Bis jetzt wurde das Signal
shutdown implementiert, welches den Thread anweist sich zu beenden. Weitere Signale konnen mit
geringem Aufwand hinzugefiigt werden. Threads konnen mit der Funktion app signal ()
signalisiert werden. Das Makro app stop () sendet das shutdown Signal an den entsprechen-
den Thread. Es liegt jedoch in der Verantwortung des Entwicklers, in regelméaBigen Abstinden mit
app gotShutdown () zu iiberpriifen, ob das shutdown Signal empfangen wurde.

In Nut/OS kann sich ein Thread nur selbst beenden. Es ist daher nicht moglich das Beenden des
Threads, zum Beispiel wenn das shutdown Signal ignoriert wird, zu erzwingen. Aus diesem
Grund wurde ein app kill () Befehl implementiert. Dieser setzt die Prioritét des Threads auf
255, welches ihn terminiert.

5.4.3 Verhinderung von Speicherlecks

Das Terminieren von Threads ist in sofern nicht unproblematisch, da allokierter Speicher den
Threads nicht zugeordnet wird. Dies bedeutet, dass allein der Thread fiir die Freigabe des Speichers
verantwortlich ist. Wird ein Thread terminiert, kann dieser seinen Speicher nicht mehr freigeben
und mangels Verwaltungsstrukturen ist es auch nicht mehr moglich herauszufinden, welchen Spei-
cher der Thread verwendet hat.

Um Speicher bei der Termination eines Threads freizugeben, muss der Speicher dem Thread ein-
deutig zugeordnet sein. Dies wurde mit einer verketteten Liste realisiert. Ein Zeiger auf diese Liste
wird in der Threadverwaltungsstruktur gespeichert. Die Verwaltungsstruktur von allokiertem Spei-
cher, welche standardmiBig nur die GroBe das Elements speichert, wurde der Freispeicherverwal-
tung angeglichen. In ihr kann nun auch ein Zeiger auf einen weiteren allokierten Speicherblock
gespeichert werden.

Wird Speicher allokiert, so wird dieser an den Anfang der verketteten Liste des Threads eingereiht.
Dies ist sowohl beim Allokieren die effizienteste Methode, da die Liste nicht durchsucht werden
muss, als auch bei Freigaben, da auf Grund der verschachtelten Struktur von Funktionen der zuletzt
eingereihte Speicherblock haufig zuerst wieder freigegeben wird.

Wird ein Thread beendet, so wird iiberpriift, ob der von dem Thread verwendete Speicher vollstin-
dig freigegeben wurde. Ist dies nicht der Fall, werden die in der Liste eingereihten Speicherblocke
freigegeben.
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Problematisch ist dieses Verhalten, wenn Daten in allokiertem Speicher von einem Thread an einen
anderen iibergeben werden. Wird der erste Thread beendet, so wird auch der zugehorige Speicher
freigegeben, ohne dass der zweite Thread hieriiber informiert wird. Der zweite Thread arbeitet nun
gegebenenfalls auf Speicher, welcher nicht mehr verwendet werden darf. Sollte ein Szenario wie
dieses implementiert werden, so miissen Funktionen zur Ubereignung von Speicher von einem
Thread an einen Anderen implementiert werden.

Alternativ kann mit der Funktion NutHeapAl11locNT () Speicher allokiert werden, welcher kei-
nem Thread zugeordnet ist. Bei diesem Speicher besteht jedoch wieder die Gefahr eines Speicher-
lecks.

5.5 Einschrankungen der Implementierung

Das Laden von Modulen zur Laufzeit unterliegt verschiedenen Einschrinkungen. Einige davon
sind systembedingt, andere konnen durch zusétzlichen Implementierungsaufwand moglicherweise
behoben werden. Die meisten Einschrinkungen wurden bereits beschrieben, werden aber an dieser
Stelle nochmals kurz zusammengefasst.

e Die Echtzeitfahigkeit des Systems ist durch das Schreiben auf den Flash eingeschréinkt. Die
CPU ist wihrend des Schreibvorgangs fiir ca. 4 ms blockiert. Echtzeitanforderungen kon-
nen wihrend dieser Zeit nicht erfiillt werden.

e Bei der Erstellung von Modulen wird aktuell die Verwendung der .data und .bss Sek-
tionen nicht unterstiitzt. Dies hat zur Folge, dass weder statische lokale, noch globale Varia-
blen verwendet werden kdnnen.

e Es ist momentan nicht moglich bei eingeschalteten Interrupts auf den Flashspeicher ober-
halb der 64 KiB zuzugreifen. Die genaue Ursache ist unbekannt, hiangt aber hochstwahr-
scheinlich damit zusammen, dass das RAMZ Register {iberschreiben wird.

e Soll ein Modul geldscht werden, wird momentan nicht iiberpriift, ob in dem Modul laufen-
der Code aktuell ausgefiihrt wird. Es liegt daher in der Verantwortung des Anwenders, dies
auszuschlieflen.

5.6 Nut/OS Quellcodemodifikationen zur Unterstutzung der
binaren Threadsignalisierung

Um einzelne Threads, wie zuvor vorgestellt, zu signalisieren, mussten einige Anpassungen am Nut/
OS Betriebssystem vorgenommen werden. Im Folgenden werden diese dokumentiert.
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5.6.1 include/sys/heap.h
In die Struktur NUTTHREADINFO wurde eine Union zur Signalbehandlung eingefiigt.

volatile union{
uint8 t signals;
struct{
unsigned shutdown:1;
}signal;

bi

Diese wird genutzt, um das an einen Thread gesendete Signal zu speichern. Eine Union wird ver-
wendet, um auf alle Signale gleichzeitig zuzugreifen. Bis jetzt wurde lediglich das Signal
shutdown implementiert. Damit Signale auch von einem Interrupt an den Thread geschickt wer-
den konnen, muss die Union volatile sein.

5.6.2 arch/avr/os/context _gcc.c

Die zu der Struktur NUTTHREADINFO hinzugefiigte Union muss mit O initialisiert werden.
Daher wurde der Funktion NutThreadCreate () die Zeile

td->signals = 0;
hinzugefiigt.

Die Thread-Struktur wird in Nut/OS architekturabhingig initialisiert. In der aktuellen Entwick-
lungsumgebung wird die GCC Toolchain verwendet, um Code fiir die AVR-Architektur zu compi-
lieren. Soll der Code mit einem anderen Compiler oder Architektur verwendet werden, muss die
entsprechende Version von NutThreadCreate () angepasst werden. Ein entsprechender Patch,
um die Thread-Struktur plattformunabhingig zu initialisieren, wurde eingereicht und wird mogli-
cherweise in zukiinftigen Versionen von Nut/OS enthalten sein.

5.7 Nut/OS Quellcodemodifikationen um Speicher einem
Thread zuzuordnen.

Auch bei der Implementierung der Zuordnung von Speicher zu Threads mussten einige Anpassun-
gen an Nut/OS Quellcode vorgenommen werden. Bei diesen besteht die Chance, dass sie in das
Nut/OS Repository aufgenommen werden. Aus diesem Grund wurde die Moglichkeit geschaffen,
die Unterstiitzung mit dem Makro NUTMEM THREAD ein- und auszuschalten.

5.7.1 inlcude/sys/heap.h

typedef struct UHEAPNODE {
size t hn size;

#ifdef NUTMEM THREAD
UHEAPNODE *hn_next;

#endif

} UHEAPNODE;
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Die Struktur UHEAPNODE wurde neu eingefiihrt, um die statische Verwendung von size t fiir
den Header zu ersetzen. Die Verwendung einer Struktur ermdglicht eine einfache Erweiterung um
neue Funkionen. Ist das Makro NUTMEM THREAD definiert, wird der Header um einen Zeiger

erweitert, mit welchem der von einem Thread allokierte Speicher verkettet wird.

5.7.2 include/sys/thread.h

#ifdef NUTMEM THREAD
#include <sys/heap.h>
#endif

Die Headerdatei heap .h musste in die thread.h eingebunden werden, damit die UHEAPNODE
Struktur definiert ist.
In der NUTTHREADINFO Struktur wurde ein Zeiger vom Typ UHEAPNODE hinzugefiigt:

#ifdef NUTMEM_THREAD
UHEAPNODE * td_heap;
#endif

Der Zeiger zeigt auf der erste Element der verketteten Liste des durch den Thread allokierten Spei-
chers.

5.7.3 arch/avr/os/context_gcc.c
In der Funktion NutThreadCreate () muss der in der thread.h hinzugefiigte Zeiger mit

NULL initialisiert werden:

#ifdef NUTMEM THREAD
td->td heap = NULL;
#endif

5.7.4 os/heap.c

In der heap . c mussten mehrere Anpassungen gemacht werden. Die Speicherverwaltung arbeitet
intern mit Zeigern auf den Header. Ubergeben werden aber stets Zeiger auf den Speicher hinter
dem Header. Beispielsweise muss in NutHeapFree () der libergebene Zeiger in einen Zeiger auf
den Header umgewandelt werden. Dies geschieht mit folgenden Code:

fnode = (HEAPNODE *) (((size_t *) block) - 1);

Um flexibel auf Anderungen im Header von belegtem Speicher reagieren zu kénnen, musste dies
durch UHEAPNODE ersetzt werden:

fnode = (HEAPNODE *) (((UHEAPNODE *) Dblock) - 1);

Diese Anderung musste des Weiteren bei der Definition von MEMOVHD und den Funktionen

NutHeapAdd () und NutHeapAlloc () vorgenommen werden.
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Um den Speicher einem Thread zuordnen zu koénnen, muss die Thread-Struktur sowie der Zeiger
auf den aktuell laufenden Thread, runningThread, bekannt sein. Aus diesem Grund wurde die

Datei thread.h eingebunden.

#ifdef NUTMEM THREAD

#include <sys/thread.h>

#endif
Bevor in der Funktion NutHeapAlloc () der freie Speicherbereich zuriickgegeben wird, muss
dieser dem laufenden Thread zugeordnet werden, in dem er vorne in die verkettete Liste des zuge-
ordneten Speichers eingereiht wird:

#ifdef NUTMEM THREAD

if(runninEThread = NULL) {
( (UHEAPNODE *) fit)->hn next = runningThread->td heap;
runningThread->td heap = ((UHEAPNODE *) fit);
}
#endif

Wird NutHeapFree () aufgerufen, so muss der Speicher aus der verketteten Liste wieder ent-

fernt werden.

#ifdef NUTMEM_THREAD
//Remove from thread;
if (runningThread != NULL) {
UHEAPNODE **tnode;
tnode = & (runningThread->td heap) ;

while (*tnode != NULL) {
if ((uptr t) (*tnode) == (uptr_ t)fnode) {
*tnode = (*tnode)->hn next;
break;
}
tnode = &((*tnode)->hn next);

}
#endif
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6 Named Memory zur Datenwiederherstellung

Nach dem Austausch eines Kernels oder einem Reset, zum Beispiel durch das Auslosen des
Watchdog Timers, wird das auf dem Mikrocontroller laufende System neu initialisiert. Hierbei
gehen im Normalfall alle im Arbeitsspeicher gespeicherten Daten verloren. Werden diese auch
nach dem Neustart bendtigt, miissen sie in nicht fliichtigem Speicher wie dem EEPROM oder Flash
gespeichert werden. Zu den Statusdaten gehdren neben dem Betriebszustand hdufig auch Zéhler
und Tokens. Diese konnen sich je nach Anwendung alle paar ms dndern.

Speichertyp Lebensdauer (typisch) Lebensdauer bei einem
Schreibzyklus je Sekunde

Flash 10 000 Schreibzyklen 2,7 Stunden

EEPROM 100 000 Schreibzyklen 1,2 Tage

SRAM o0 o

Tabelle 6.1: Vergleich der Speichersysteme

In Tabelle 6.1 ist deutlich zu erkennen ist, dass Flash oder EEPROMs sich nicht zur Speicherung
sich haufig dndernder Daten eignen. Wird die gleiche Speicherzelle sekiindlich beschrieben, ist ihre
Lebensdauer bereits nach einigen Stunden oder Tagen erschopft. Eine Moglichkeit diesem Problem
zu begegnen ist das so genannte wear leveling. Hierbei wird bei jedem Schreibvorgang eine andere
Speicherzelle verwendet. Der Nachteil diese Systems ist, dass ein zusitzlicher Verwaltungsauf-
wand benétigt wird, um sicher zu stellen, dass beim Lesen auf die zuletzt geschriebene Speicher-
zelle zugegriffen wird. Des Weiteren ist die Lebensdauer des Speichers trotz wear leveling immer

noch begrenzt.

"|SDALLAS
P Semiconductor

DS1330YP-70
PE'WE RCAF T

0415ML
340386
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Abbildung  6.1:  SRAM  mit
Anschliissen zum "Aufsetzen" einer
Batterie
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Die einzige Moglichkeit Daten, welche sich hiufig d&ndern, zu speichern ist daher SRAM. Hierbei
handelt es sich um fliichtigen Speicher, dass heif3t, dass nach einem Spannungsausfall alle Daten
verloren gehen. Auf Grund des geringen Stromverbrauchs von wenigen pA (typ. 10) konnen die
Daten mit einem Superkondensator fiir mehrere Tage oder mit einer Batterie fiir mehrere Jahre
erhalten werden. In solchen Fillen redet man auch von NVRAM (Non Volatile Random Access
Memory). Hier gibt es fertige Losungen, welche die Umschaltung auf die alternative Energiequelle,
wie eine Batterie, in den Speicherbaustein integriert haben oder ein Aufklipsen einer Batterie
ermdglichen (Abb. 6.1). Alternativ gibt es Losungen, welche bei Spannungsverlust den Inhalt des
SRAM automatisch in ein Flash speichern oder bereits mit einem wiederaufladbaren Akku verse-
hen sind.

Problematisch ist der Zugriff auf die Daten nach einem Reset des Mikrocontrollers. Durch eine
Kernelaktualisierung hat sich moglicherweise das Speicherlayout gedndert und die Variablen wer-
den jetzt an anderen Stellen als zuvor gespeichert. Auch ist es im Normalfall nicht vorgesehen, dass
im Datenspeicher Daten stehen, welche verwendet werden sollen. Es muss daher ein System entwi-
ckelt werden, welches in der Lage ist Daten nach einem Neustart des Mikrocontrollers aus dem
SRAM wieder verfiigbar zu machen.

6.1 Anforderungen

Es soll eine Losung gefunden werden, welche es ermdglicht Daten im SRAM zu speichern und auf
diese nach einem Neustart des Systems wieder zuzugreifen. Hierbei miissen verschiedene Kriterien
erfullt werden:

e Die Implementierung muss einfach zu verwenden sein. Es miissen dem Entwickler Funktio-
nen zur Verfligung gestellt werden, welche eine einfache Handhabung ermdglichen, ohne
dass Wissen iiber die zugrunde liegende Speicherverwaltung benétigt wird.

e Die GroBe des Speicherblocks muss zur Laufzeit gewidhlt werden konnen.

e Es muss auch nach der Ersetzung des Kernels mdglich sein, die Daten wiederherzustellen.
Die Losung kann also keine Strukturen verwenden, welche sich im .data — Bereich des

Kernels befinden.

6.2 Losungskonzept

Zur Erfiillung der Anforderungen wird eine Losung implementiert, welche es ermdglicht Speicher
unter einem bestimmten Namen zu allokieren und zu einem spiteren Zeitpunkt unter Verwendung
dieses Namen wieder auf die Daten zuzugreifen. Dieser Speicher wird im folgenden Named
Memory genannt. Named Memory ist mit Shared Memory zu vergleichen. Wéhrend beim Shared
Memory normalerweise eine ID-Nr zur Identifizierung der Speicherbereiche verwendet wird, wird
beim Named Memory eine Zeichenkette verwendet.
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Organisiert ist dieser Speicher als verkettete Liste, deren Wurzelelement am Ende des, der Spei-
cherverwaltung zur Verfiigung gestellten, Arbeitsspeichers liegt. Da sich die .data und .bss
Sektionen am Anfang des Arbeitsspeichers befinden, hat eine GroBenénderung keinen Einfluss auf
das Ende des Speichers der Speicherverwaltung.

Die Elemente fiir die verkettete Liste werden {iber die normale Speicherverwaltung allokiert. In
einen Header wird der Name des Speicherblocks, ein Zeiger auf das nichste Element, sowie gege-
benenfalls weitere zum Betrieb benétigte Elemente geschrieben. Um eine Beschidigung der Hea-
der zu erkennen, werden diese mit einer Priifsumme versehen.

Um ein Uberschreiben des durch den Named Memory allokierten Speichers zu vermeiden, wird der
Speicher durch den last fit Algorithmus allokiert. Dies bedeutet, dass immer Speicher verwendet
wird, welcher moglichst am Ende des Speicherbereichs liegt. Hierdurch wird die Wahrscheinlich-
keit verringert, dass Daten durch eine Anderung des .bss oder .data Bereichs des Kernels iiber-

schrieben werden.

D Header, Speicherverwaltung

Genutzter Speicher

§ Header, Named Memory

®—¢ \ %i
@ ) 5) 4 3

| ¢t ‘ OXFFFF
Abbildung 6.2: Aufbau des Named Memory

In Abbildung 6.2 werden die Verwaltungsstrukturen des Named Memory exemplarisch gezeigt.
(1) ist der Zeiger, mit welchem die Freispeicherverwaltung ihren freien Speicher verkniipft. (2) ist
ein durch die Speicherverwaltung allokierter Speicherblock. Der Wurzeleintrag fiir den Named
Memory befindet sich am Ende des Speicherbereichs (3). Dieser verweist auf liber den Named
Memory allokierte Speicherbereiche (4). Da der Named Memory auf die normale Speicherverwal-
tung aufsetzt, kann es passieren, dass sich ,,normal® mit der best fit Methode allokierter Speicher an
einer hoheren Speicheradresse abgelegt wird, als ein Named Memory Element (5).

Nach einem Neustart miissen die Named Memory Elemente erkannt und als solche in die Speicher-
verwaltung eingebunden werden. Hierzu wird bei der Initialisierung der Speicherverwaltung
zunéchst tiberpriift, ob sich das Wurzelelement des Named Memory am Ende des Speichers befin-
det. Dieses wird anhand der Priifsumme tiberpriift. AnschlieBend werden die Elemente des Named
Memory in der Speicherverwaltung als belegt markiert. AnschlieBend kann der Startvorgang des
Betriebssystems fortgesetzt werden.

Bevor das Betriebssystem initialisiert wird, wird der Stack vom Ende des Speichers her aufgebaut.
Dies trifft auch auf den Bootloader zu. In einem solchen Fall muss sichergestellt werden, dass der
Stack, welcher zur Initialisierung verwendet wird, moglichst weit an den Anfang des Speichers
gelegt wird. Bei den BTNodes ist dies jedoch unproblematisch, da wihrend der Initialisierung nur
der interne Arbeitsspeicher verwendet wird. Nach der Initialisierung des Kernels und somit der
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Speicherverwaltung wird auch der deutlich groBere externe Arbeitsspeicher verwendet. Es kann
davon ausgegangen werden, dass sich die Elemente des Named Memory im externen Arbeitsspei-
cher befinden und es daher keine Uberschneidungen mit dem, vom Bootloader verwendeten,
Arbeitsspeicher gibt.

6.3 Umsetzung

Der Named Memory wurde in Nut/OS implementiert, da das Konzept vom BTnode Sensorknoten
unabhingig ist. Um den Einfluss auf den Nut/OS Kernel so gering wie moglich zu halten, wurden
alle Funktionen in einer externen Bibliothek implementiert. Dennoch mussten einige Anpassungen
an der Speicherverwaltung vorgenommen werden:

Zum einen wurde die Funktion NutHeapAdd (), welche die Speicherverwaltung initialisiert so
angepasst, dass diese die Initialisierungsfunktion des Named Memory aufruft. Zum anderen wurde
NutHeapAlloc () so erweitert, dass Speicherblocke nicht nur nach best fit, sondern auch nach
last fit, allokiert werden konnen. Hierzu wurde die Funktion NutHeapAlloc () in
NutHeapAllocAlg () umbenannt, an welche der zu verwendende Algorithmus als Parameter
iibergeben  werden kann. Die neue NutHeapAlloc()  Funktion ruft nun
NutHeapAllocAlg () mit best fit als den zu verwendendem Algorithmus auf.

Die Lange des Namens wurde auf acht Zeichen begrenzt. Die Priifsumme wird {iber den gesamten
Header berechnet. Fiir die Berechnung der Priifsumme wurde der Einfachheit halber ein CRCS
Algorithmus verwendet.

Wie bereits in Kapitel 5.7.1 erwihnt, wurde der Header fiir allokierten Speicher von size t in

eine Struktur umgewandelt:

typedef struct _UHEAPNODE {
size t hn size;
} UHEAPNODE ;

Um die Handhabung zu vereinfachen, wurde diese in den Header der Named Memory Verwal-
tungsstruktur integriert:

struct nmem node t{
UHEAPNODE hn;
struct nmem node t * next;
char name[8];
size t allsize;
uint8 t crc8;

bi
Das Strukturelement next zeigt auf das nichste Element der verketteten Liste des Named
Memory. In name wird der Name des Named Memory gespeichert. Da die Lange auf acht Zeichen

begrenzt ist, muss bei der Verwendung der entsprechenden Funktionen kein Byte fiir die Nulltermi-
nierung reserviert werden. In allsize wird die allokierte GroB3e gespeichert. Dies ist notwendig,
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da auf Grund der von der Speicherverwaltung verwendeten Algorithmen nicht von der in
UHEAPNODE angegeben GroBe hn size auf die urspriinglich angeforderte Datenmenge zuriick
geschlossen werden kann (Siehe auch nachfolgendes Kapitel).

6.3.1 Funktionsweise der Nut/OS Speicherverwaltung

Nut/OS macht intensiven Gebrauch von der dynamischen Speicherverwaltung. Wie auf anderen
Systemen auch ist es moglich Speicher mit malloc () zu allokieren und mit free () wieder frei-
zugeben. Die freien Bereiche werden mit einer linear verketteten Liste verwaltet. Jeder freie
Bereich enthilt eine Struktur mit der GréB8e des freien Bereichs und einen Zeiger auf den nédchsten
freien Bereich.

|| Freier Speicher
| Header
|| Genutzter Speicher

HEAPNODE *heapFreelList . OxDEADBEEF

HEAPNODE *next

5 e T i I D

void * malloc() Y- typedef { S! typedef struct{
size t hn size; size t size;
} UHEAPNODE; HEAPNODE * next;

} HEAPNODE;
Abbildung 6.3: Nut/OS Speicherverwaltung

Abbildung 6.3 zeigt einen Ausschnitt des durch Nut/OS verwalteten Speichers. Auf der linken
Seite endet die . bss Sektion. Der Speicher hinter der .bss Sektion wird von der Speicherverwal-
tung verwaltet. Direkt daran angeschlossen befindet sich im Beispiel ein allokierter Bereich.

Der freie Speicher wird in einer verketteten Liste gespeichert. Die Variable heapFreeList zeigt
auf den ersten freien Bereich. In diesem ist eine Struktur gespeichert, welche nicht nur die Grofle
des Bereichs, sondern auch einen Zeiger auf den niachsten freien Bereich speichert.

Freier Speicher wird nach der best fit Methode allokiert. Dies bedeutet, dass aus der Liste der
kleinste freie Speicherbereich gewahlt wird, welcher grof3 genug ist, um die Daten aufzunehmen.
Abbildung 6.4 zeigt einen Ausschnitt des Speichers. (A) zeigt die Ausgangssituation. Der freie
Speicherbereich in der Mitte reprasentiert den nach der best fit Methode gefundenen Speicherblock.
Uberschreitet der freie Speicher hinter dem zu allokierenden Bereich einen bestimmten Schwell-
wert, so wird der Speicher wieder in die Freispeicherverwaltung eingegliedert (B). Wird der
Schwellwert unterschritten, so wird der nicht bendtigte Speicher dem zu allokierenden Block zuge-
ordnet (C). Der Schwellwert muss mindestens so gro3 wie die Freispeicherverwaltungsstruktur
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[ Freier Speicher [| Header [ ] Genutzter Speicher Bl 0OXDEADBEEF
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Angeforderte Speichermenge Hinzugefligte Speichermenge

Abbildung 6.4: Allokation von Speicher

sein, da diese sonst nicht im freien Speicherbereich abgelegt werden kann. Des Weiteren macht es
Sinn, den Schwellwert einige Byte gro3 zu konfigurieren, da sonst auf Dauer sehr viele kleine
Speicherbereiche entstehen. Diese werden selten bendtigt, verlangsamen jedoch das Durchsuchen
der Liste nach einem geeigneten Speicherbereich erheblich.

Die Grofe des allokierten Bereichs wird im Header des Bereichs gespeichert (Abb. 6.3, u). Nut/OS
verwendet hierzu den Datentyp size t. Die Grofle des Speicherblocks muss gespeichert werden,
da beim Freigeben des Speichers nur ein Zeiger iibergeben wird, die GroBBe zum Einreihen in die
Freispeicherverwaltung jedoch bekannt sein muss. Da mehrere allokierte Bereiche aufeinander fol-
gen konnen, ist es auch nicht moglich die Grofe eines allokierten Bereichs iiber die verketteten
Liste der freien Bereiche zu bestimmen.

Der Aufruf von malloc () liefert die Adresse hinter dem Header zuriick, so dass der Header und
somit auch die tatsdchlich reservierte Speichermenge fiir den Programmierer transparent bleibt.
Hinter dem reservierten Bereich wird der Wert OxDEADBEEF geschrieben. Dieser Wert ist will-
kiirlich und kann beim Freigeben des Speichers iiberpriift werden. Dies ermoglicht die Erkennung
von Pufferiiberlaufen, welche leicht entstehen, wenn zum Beispiel bei der Allokation einer Zei-
chenkette vergessen wird Speicher fiir den NULL-Char zu reservieren. Der flir den Header und den
Wert 0xDEADBEEF bendtigte Speicher muss bei der Suche nach einem geeigneten Speicherblock
selbstverstiandlich beachtet werden.

Bei der Freigabe des Speichers wird zunéchst {iberpriift, ob sich vor oder hinter dem freizugeben-
den Bereich ein freier Bereich befindet. Ist dies der Fall, wird der freizugebende Bereich mit die-
sem zu einem grof3en, freien Bereich verschmolzen.
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Pufferiiberldufe sind bei dieser Art der Speicherverwaltung besonders problematisch. Wird iiber die
0xDEADBEEF-Konstante hinaus geschrieben, werden zundchst Strukturen zur Verwaltung des
Speichers iiberschrieben. Handelt es sich um freien Speicher, wird die verkettete Liste zur Freispei-
cherverwaltung zerstort. Ein Aufruf einer Speicherverwaltungsfunktion wird in diesem Fall entwe-
der eine fehlerhafte Aktion ausfiihren, oder in einer Endlosschleife hiangen bleiben.

Befindet sich hinter der DEADBEEF-Konstante allokierter Speicher, werden dessen Daten {iber-
schrieben. Das Verhalten ist nicht mehr vorhersehbar. Spétestens jedoch bei der Freigabe des iiber-
schriebenen Speicherbereichs wird die Speicherverwaltung zerstort.

Da der Zugriff auf externen Speicher langsamer ist als auf internen, bietet Nut/OS die Mdglichkeit
Speicher exklusiv flir Stacks zu reservieren. Praktisch wird hierzu ein zweite Freispeicherstruktur
instantiiert, welche fiir die Verwaltung des Stack-Speichers zustiandig ist.

6.3.2 Initialisierung

Die Initialisierung des Named Memory wird durch die Funktion NutNmemHeapAdd () durchge-
fiihrt. Ist der Named Memory bei der Compilation des Nut/OS Systems aktiviert, so wird diese von
der Funktion NutHeapAdd () aufgerufen. NutNmemHeapAdd () liefert im Erfolgsfall 1 zuriick
und NutHeapAdd () kehrt zuriick. Wird 0 zuriickgeliefert, wird der Speicher durch
NutHeapAdd () initialisiert. Dies ist zum Beispiel der Fall, wenn spezielle Bereiche fiir Stack
reserviert werden und dies von NutNmemHeapAdd () erkannt wurde.
void NutHeapAdd (void *addr, size t size) {
#ifdef NUTMEM NAMED MEM
if (NutNmemHeapAdd (addr, size)) return;
#endif
// Normale initialisierung
}
Als Parameter bekommt NutHeapAdd () und damit auch NutNmemHeapAdd () die Anfangs-
adresse und die Grofie des fiir die Speicherverwaltung zur Verfiigung gestellten Arbeitsspeichers
iibergeben. Zunichst wird tiberpriift, ob es sich um Speicher handelt, welcher fiir Stack verwendet
werden soll, und gegebenenfalls 0 zuriickgeliefert. AnschlieBend wird anhand der Priifsumme
tiberpriift, ob sich am Ende des Speicherbereichs ein giiltiger Named Memory-Header befindet. Ist
dies nicht der Fall, wird ein Header angelegt und der sich davor befindende Speicher freigegeben.

Befindet sich am Ende des iibergebenen Speichers ein giiltiger Named Memory Header, so wird die
verkettete Liste tiberpriift. Dies ist wichtig, da nicht ausgeschlossen werden kann, dass ein Element
des Named Memory iiberschrieben wurde. Kann ein Header nicht validiert werden, so wird die ver-
kettete Liste am vorherigen Element terminiert. Dies bedeutet einen Datenverlust, der jedoch bei
diesem Losungskonzept nicht vermieden werden kann.

AnschlieBend wird der freie Speicher zwischen den einzelnen Named Memory Elementen freigege-
ben. Da es sich bei der verketteten Liste des Named Memory um eine unsortierte Liste handelt,
muss stets die gesamte Liste durchsucht werden um das erste Element zu finden. Der Speicher vor
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diesem Element wird nun freigegeben. AnschlieBend wird die Liste nach dem zweiten Element
durchsucht, um den Speicher zwischen dem ersten und zweiten Element freizugeben. Dies wird
wiederholt, bis die Liste abgearbeitet ist.

6.3.3 Named Memory verwalten

Zur Verwaltung des Named Memory stehen drei Funktionen zur Verfiigung:
NutNmemCreate (), NutNmemGet () und NutNmemFree (). Diese dienen dazu einen neuen
Speicher zu erstellen, einen Zeiger auf einen vorhandenen Named Memory zu bekommen oder
Named Memory freizugeben.

Soll ein neuer Named Memory erstellt werden (NutNmemCreate () ), werden Name und Grofe
benotigt. Zunichst wird liberpriift, ob bereits ein Named Memory mit diesem Namen existiert und
gegebenenfalls NULL zuriickgeliefert. Ist dies nicht der Fall, wird der benétigte Speicher von der
Speicherverwaltung angefordert und der Header des Named Memory initialisiert. Anschlieend
wird ein Zeiger zuriickgeliefert, welcher auf die Speicherstelle hinter dem Header zeigt, so dass
dieser fiir den Anwender nicht sichtbar ist.

Zu einem spéteren Zeitpunkt kann mit NutNmemGet () auf den zuvor erstellten Speicher zuge-
griffen werden. Als Parameter werden der Name des Speichers, sowie ein Zeiger auf eine Variable
vom Typ size t ilibergeben. Die verkettete Liste wird nun nach einem Named Memory mit dem
entsprechenden Namen durchsucht. Ist dies erfolgreich, wird die Grofe des Blocks in die liberge-
bene Variable vom Typ size t geschrieben und ein Zeiger, welcher hinter den Header zeigt,
zurlickgegeben. Andernfalls wird NULL zurtickgeliefert.

Freigegeben wird der Speicher mit der Funktion NutNmemFree (). Es ist wichtig, dass Named
Memory nicht mit NutHeapFree () freigegeben wird, da dies gegebenenfalls zu einer Korrup-
tion der Speicherverwaltung fiihren kann. Um den Named Memory freizugeben, wird der Block
zunichst aus der verketteten Liste entfernt und der verwendete Speicher anschlieBend an die Spei-
cherverwaltung zuriickgegeben.

6.3.4 Einschrankungen

Obwohl die oben beschriebene Losung auf den BTnodes funktioniert, kann es auf anderen Systeme
zu Problemen kommen. Hierbei sind zwei Félle besonders zu beachten:

Erstens haben die BTnodes einen groen externen Speicher. Da der externe Speicher explizit akti-
viert werden muss, ist es nicht moglich, dass das Wurzelelement durch den normalerweise sich am
Ende des Speicherbereichs befindlichen Stack bei der Initialisierung oder durch den Bootloader
iiberschrieben wird. Bei Systemen ohne externen Speicher muss gegebenenfalls die Endadresse des
Stacks angepasst werden. Hierbei reicht es jedoch nicht diese vor das Wurzelelement zu setzen, da
sonst andere Named Memory Elemente, welche sich am Ende des Speicherbereichs befinden, iiber-
schrieben werden. Der Stackpointer muss daher an einer moglichst niedrigen Speicheradresse
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initialisiert werden. Auf Grund der Grof3e des externen Speichers des BTnode ist es unwahrschein-
lich, dass Nemed Memory Elemente im internen Speicher allokiert werden und somit iiberschrie-
ben werden konnen.

Zweitens unterstiitzt Nut/OS die Verwendung von nicht zusammenhédngenden Speicherbereichen.
Im Moment wird das Wurzelelement des Named Memory an das Ende des ersten Speicherbereichs
gesetzt, welches der Speicherverwaltung iibergeben wird. Die einzelnen Elemente des Named
Memory konnen sich aber {liber die verschiedenen Speicherbereiche verteilen.

6.4 Nut/OS Codemodifikationen

Um den Eingriff in Nut/OS moéglichst gering zu halten, wurden die meisten Funktionen in eine
eigene Quellcodedatei geschrieben. Da der Named Memory teilweise stark in die Speicherverwal-
tung eingreift, sind Modifikationen am Quelltext unabdingbar. Die Modifikationen betreffen zwei
Funktionen: Zum einen die NutHeapAdd (), welche die Speicherverwaltung initialisiert, und zum
anderen NutHeapAlloc () um optional nach der last fit Methode Speicher allokieren zu konnen.
Wie auch schon bei der Moglichkeit Speicher Threads zuzuordnen, kann die Unterstiitzung des
Named Memory mit dem Makro NUTMEM NAMED MEM ein- und ausgeschaltet werden.

6.4.1 os/heap.c
Da die Heap und Named Memory Funktionen sehr eng verkniipft sind, hat sich die direkte Einbin-

dung der namedmem. c in die heap. c als die einfachste Losung herausgestellt. Dies muss unter-
halb der Definitionen von setBeef () und checkBeef () geschehen, da diese beiden

Funktionen in der namedmem. c bendtigt werden:

#ifdef NUTMEM NAMED MEM
#include "namedmem.c"
#endif

Um die Auswirkung auf NutHeapAdd () zu minimieren, wurde die Speicherinitialisierung in die
Funktion NutMmemHeapAdd () ausgelagert. Hat diese den Speicher erfolgreich initialisiert, lie-
fert sie den Wert 1 zuriick. Andernfalls, zum Beispiel wenn der Speicher fiir Stack initialisiert

wird, liefert sie 0 zuriick und der Speicher wird ,,normal* initialisiert.

void NutHeapAdd (void *addr, size t size)

{

#ifdef NUTMEM NAMED MEM
if (NutMmemHeapAdd (addr, size)) return;

#endif //ifdef NUTMEM NAMED MEM
*((uptr t *) addr) = size;
setBeef ( (HEAPNODE *)addr) ;
NutHeapFree ( (UHEAPNODE *) addr + 1);
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Die Auswirkung auf NutHeapAlloc () sind etwas groBer. Zundchst wurde NutHeapAlloc ()
in NutHeapAllocAlg () umbenannt und um den Parameter algo erweitert. Ist dieser 0 wird
best fit, bei 1 last fit verwendet.

void *NutHeapAllocAlg(size t size, uint8 t algo)

In der ersten Schleife, in der die verkettete Liste nach einem ausreichend groflen freien Block
durchsucht wird, wird bei jeden Treffer der zu verwendende Algorithmus abgefragt. Im Gegensatz
zum best fit, der eine bereits gefundene Speicherstelle nur verwirft, wenn die aktuelle kleiner ist als
die alte, wird beim /ast fit nach der letzten passenden Speicherstelle gesucht.
if (node->hn size >= size) {
if(algo == 0){ //best fit
[..]
} else { //last fit
fit = node;
fpp = npp;

}

Ist der gefundene Knoten groBer als der bendtigte Speicher, so wird der Bereich am Anfang des
Speichers verwendet. Beim /as¢ fit muss der Speicher am Ende des Blocks verwendet werden. Aus
diesem Grund musste der Code auch hier nochmal angepasst werden.

if (fit->hn size > size + sizeof (HEAPNODE) + ALLOC THRESHOLD) ({

if (algo == 0) {
[oo]
} else {
node = fit;
fit = (HEAPNODE *) ((uptr t)fit + node->hn size - size);
node->hn size -= size;
fit->hn size = size;

}

Um NutHeapAlloc () wie bisher aufrufen zu konnen, wurde eine entsprechende Funktion hin-
zugefiigt.

void *NutHeapAlloc(size t size) {
return NutHeapAllocAlg(size, 0);
}

6.4.2 inlcude/sys/heap.h
Um die Indirektion durch den zusétzlichen NutHeapAlloc () zu minimieren, wurde im Header
eine Inline-Funktion hinzugefiigt.

extern inline void * NutHeapAlloc(size t size) {
return NutHeapAllocAlg(size, 0);
}i
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Das Schliisselwort inline weist den Compiler an, die Funktion nach Moglichkeit in die aufru-
fende Funktion einzubetten. Wird der Code ohne Optimierung compiliert, wird das Schliisselwort
inline ignoriert. Da ist sich um eine Funktion und nicht um einen Prototypen handelt, bedeutet
dies, dass die Funktion in jede Objektdatei, deren Quellcode auf die Headerdatei verweist, einge-
bunden wird. Hierdurch tritt beim Linken ein Fehler auf, da die Funktion mehrfach implementiert
ist.

Aus diesem Grund werden Inline-Funktionen meist als static deklariert. Wird keine Optimie-
rung verwendet so wird die Funktion auch in jede Objektdatei, in welcher die Funktion aufgerufen
wird, eingebunden, jedoch ist die Funktion nach auBlen nicht sichtbar. Um dies zu vermeiden,
wurde die Funktion extern deklariert. Dies bedeutet jedoch auch, dass es eine Objektdatei geben
muss, welche diese Funktion nach auflen sichtbar enthilt. Dies ist in der Datei nut/os/heap.c
der Fall.
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7 Anwendung der implementierten Funktionen

Dieses Kapitel erklédrt die Anwendung der implementierten Funktionen. Es soll einem Entwickler
helfen die Funktionen zu nutzen, ohne sich mit den Hintergriinden auseinandersetzen zu miissen.
Aus diesem Grund liegt der Schwerpunkt nicht auf der Implementierung der Funktionen, sondern
deren praktischen Anwendung. Einige in den vorherigen Kapiteln besprochenen Themen werden
an dieser Stelle nochmals erklart.

7.1 Einrichtung des Entwicklungssystems

Im folgenden Text, sowie in den Make-Dateien, wird davon ausgegangen, dass die Entwicklungs-
umgebung, BTnut und Nut/OS in einem Verzeichnis gespeichert sind. Hierbei liegt die Entwick-
lungsumgebung im Verzeichnis work, BTnut in dem Verzeichnis btnut und Nut/OS in dem
Ordner nut. Der Name der Verzeichnisses, welches die Entwicklungsumgebung enthélt, kann
beliebig benannt werden.

Bei dem Entwurf der Verzeichnisstruktur fiir die Entwicklungsumgebung wurde sich an Nut/OS
orientiert. Sie enthilt folgende Ordner:

e app: Enthilt die verschiedenen Applikationen, welche auf den Knoten nachgeladen werden

konnen.
o app_ print: Beispielanwendung, welche die Modulunterstiitzung demonstriert.
o memtest: Beispielanwendung, welche die dynamische Speicherverwaltung testet.

o nmem counter: Beispielanwendung, welche die Funktionsweise des Named Memory

demonstriert.

e host: Enthdlt Komponenten, welche auf dem Host, also dem Rechner auf welchem compi-

liert wird, bendtigt werden.

o bt reprog: Enthilt die Hostkomponenten fiir die Reprogrammierung von Sensorkno-

ten liber Bluetooth.
e kernel: Enthilt verschiedene Kernel, sowie zu deren Erstellung bendtigte Bibliotheken.
o bootloader: Enthilt den Bootloader.
o btrep: Ein Beispielkernel zum Reprogrammieren iiber Bluetooth.

o include: Enthilt die flir die Erstellung von Bootloader, Kerneln und Applikationen
bendtigten Header-Dateien.

o 1lib: Enthélt eine Bibliothek von Funktionen, welche zu Erstellung von Bootloadern,

Kerneln und Applikationen benétigt werden.
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o serial: Enthilt einen Testkernel, welcher iiber die serielle Schnittstelle reprogram-

mierbar ist.
e kernels: Indieses Verzeichnis werden die Linkerskripte der erstellten Kernel kopiert.

e nut: Enthilt die in Nut/OS modifizierten Dateien. Die Verzeichnisstruktur entspricht der
von Nut/OS.

Nachdem Nut/OS, BTnut und die Entwicklungsumgebung ausgecheckt wurden, muss zunéchst
Nut/OS angepasst werden, indem die im Verzeichnis work/nut enthaltenen Dateien nach nut

kopiert werden.

Soll Named Memory oder die Zuordnung von allokiertem Speicher zu einem Thread verwendet
werden, miissen Anpassungen an der Datei bt nut /Makedefs gemacht werden. Um den Named
Memory zu aktivieren muss die Zeile

CPFLAGS.COMMON += -DNUTMEM NAMED MEM

hinzugefiigt werden; fiir die Aktivierung der Zuordnung von allokiertem Speicher zu einem Thread
die Zeile

CPFLAGS.COMMON += -DNUTMEM THREAD

Anschliefend kann BTnut kompiliert werden. Hierzu muss im Verzeichnis btnut make
install aufgerufen werden. Durch den Aufruf von make install im Verzeichnis
work/kernel werden zunichst die fiir die Modulunterstiitzung benétigten Bibliotheken und
anschlieBend der Bootloader erstellt.

Soll der Mikrocontroller mit dem Beispiel-Bluetooth-Kernel verwendet werden, muss auch noch
die Host-Komponente im Verzeichnis work/host/bt reprog compiliert werden. Hierzu

reicht ein Aufruf von make im Verzeichnis work/host.

7.2 Einbindung der Modulunterstitzung in einen Kernel

Bevor ein Modul auf den Knoten geladen werden kann, muss zunichst ein Kernel entwickelt wer-
den, welcher Module unterstiitzt. Um diesen Prozess zu vereinfachen, wurde eine Bibliothek
erstellt, welche die bendtigten Funktionen zur Verfiigung stellt. Die Funktionen sind im Quellcode
ausfiihrlich dokumentiert. Daher wird an dieser Stelle nur eine Ubersicht iiber deren Verwendung
gegeben.

Das Laden eines Moduls findet in mehreren Schritten statt. Zundchst wird vom Host die Priif-
summe des Kernels erfragt. Mit dieser kann das Modul compiliert und dessen Gréf3e bestimmt wer-
den. AnschlieBend wird im Flashspeicher nach einem ausreichend groflen Speicherbereich gesucht.
Nachdem ein freier Adressbereich zuriick an den Host libermittelt wurde, kann das Modul an die
entsprechende Adresse gelinkt werden und anschlieend zum Knoten iibertragen werden. Es ist
nun mdoglich, die in dem Modul enthaltene Applikation zu starten. Der Vorgang der Modulerstell-
lung wurde in Abbildung 7.1 als Sequenzdiagramm dargestellt.
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Um den Vorgang zu vereinfachen, wurde eine Bibliothek erstellt, welche die zur Erstellung und
Laden von Modulen sowie zum Starten und Stoppen von Applikationen bendtigten Funktionen zur
Verfligung stellt.

Die Priifsumme des Kernels kann mit der Funktion mod kernelCRC () erfragt werden. Ist die
Grole  des Moduls bekannt, kann einen  geeignete  Speicheradresse  mittels
app loadmod requestMem () erfragt werden.

‘ Host ‘ ‘ Knoten ‘

i Kernelprifsumme erfragen

mod_kernelCRC ()

y

|l
- -
Prifsumme

] Linken des Moduls

Speicherplatz erfragen app_ loadmod requestMem ()

Bendétigter Speicher 4/_)

y

A

Startadresse

an die korrekte Stelle

J Linken des Moduls

Initialisieren
der Programmierung L app_loadmod_init ()
]l
loop | Daten Ubermitteln . app_loadmod data ()
—
Binardaten @)D

A

Beendigung der
Progammierung

app_loadmod finish ()

y

T

Abbildung 7.1: Ablauf der Programmierung eines Moduls

Nachdem das Modul erstellt wurde, muss dieses auf den Knoten iibertragen und im Flash gespei-
chert werden. Hierzu stehen drei Funktionen zur Verfiigung: app loadmod init (),

app loadmod data () und app loadmod finish().
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Bevor die Daten in den Flash geschrieben werden konnen, miissen die bendtigten Strukturen und
Pufferspeicher mit app loadmod init () initialisiert werden. Anschlieend konnen die Binér-
daten an app loadmod data () iibergeben werden. Alle zum Speichern nétigen Informationen
werden automatisch aus den Bindrdaten extrahiert. Ist die Dateniibertragung abgeschlossen, muss
der Vorgang mit app loadmod finish () beendet werden. Ist der Schreibvorgang erfolgreich,
wird der Speicher wieder freigegeben. Das Modul ist nun auf dem Flash gespeichert und die ent-
haltene Applikation kann gestartet werden.

Tritt wahrend des Speichervorgang ein Fehler auf, liefern die Funktionen O zuriick. Der genaue
Fehler kann anschlieend mit app loadmod geterror () erfragt werden. AnschlieBend muss
der Speicher mit app loadmod cleanup () wieder freigegeben werden.

Die Module kdnnen mit dem Befehl app loadmod del () wieder geloscht werden.

Neben den Funktionen, um Module zu laden, muss der Kernel eine Moglichkeit zum Starten der im
Modul enthaltenen Applikationen bereitstellen. Hierzu stehen die Funktionen app start () und
app_stop () zur Verfiigung. Diesen muss lediglich der Name der zu startenden oder stoppenden
Applikation iibergeben werden. Mit der Funktion app kill () ist es moglich einen Thread zu
terminieren. Hierbei wird gegebenenfalls vom Thread allokierter Speicher nicht freigegeben (sieche
auch Kap. 7.7).

Zur Erstellung des Kernels konnen die Makefiles der bereits implementierten Kernel verwendet
werden. In diesen muss die Variable PROJ und eventuell SRCS, falls weitere Quellcodedateien
verwendet werden, angepasst werden. Das Makefile generiert automatisch einen Vor-Kernel um
die Priifsumme zu berechnen und anschlieend den Kernel mit der richtigen Priifsumme. Aufer-
dem wird die Symboltabelle fiir den Kernel in das Verzeichnis kernels exportiert. Nach dem

Aufruf von make liegt der Kernel im ELF-, Binér- und im Intel-Hex-Format vor.

Soll ein Kernel erstellt werden, in welchem der Bootloader bereits integriert ist, kann make boot
aufgerufen werden. Hierdurch wird der Bootloader mit in den Kernel gelinkt. Der Bootloader wird
in Form von Bindrdaten eingebunden. Es werden daher keine Debugsymbole erstellt (vgl.
Kap. 5.3.5). Die Integration des Bootloaders ist nur sinnvoll, wenn der Mikrocontroller {iber einen
ISP oder den Jtag reprogrammiert wird. Andernfalls schldgt der Programmiervorgang fehl, da die
Modulschnittstelle mehr Daten erhélt als sie erwartet und den Programmiervorgang abbricht.

Um den Kernel auf den Knoten zu iibertragen, kann dieser genauso wie ein bereits als Bindrdaten
vorliegendes Modul zum Knoten iibertragen werden. Die app loadmod data () erkennt auto-
matisch, dass es sich um einen Kernel handelt, und allokiert den benétigten Speicher.
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7.3 Beispielimplementierung eins Kernels mit Bluetoothun-
terstutzung

Im Folgenden wird die Implementierung eines Kernels mit Bluetoothunterstiitzung vorgestellt. Mit
diesem ist es moglich iiber Bluetooth Module auf den Knoten zu laden und die darin enthaltenen
Applikation auszufithren. Auf Grund der GroBe der Bluetoothbibliothek wird der Kernel groBer als
60 KiB. Damit ist es nicht mehr moglich den Kernel zu aktualisieren, da keine zwei Versionen des
Kernels im Flash des Knoten gespeichert werden kdnnen.

Fiir die Kommunikation {iber Bluetooth wurde die verbindungsorientierte L2CAP Verbindung
gewahlt. Diese ist sowohl auf dem Knoten als auch dem Host einfach zu implementieren. Nachdem
eine Verbindung zwischen den beiden Endpunkten aufgebaut wurde, konnen Daten {iber diesen
,»Channel* libertragen werden.

Auf dem BTnode werden die Daten paketorientiert verarbeitet. Aus diesem Grund wurde ein einfa-
ches Protokoll entworfen, welches am Anfang jedes Datenpaketes ein Kommando in Form eines
Char-Wertes hat. Der weitere Inhalt des Paketes hiangt vom jeweiligen Kommando ab. Variablen
werden im Little-Endian-Format iibertragen. In Tabelle 7.1 wird eine Ubersicht iiber die implemen-
tierten Kommandos gegeben.

Name Wert |Léinge Daten
BTCMD ACK 11 1

Quittiert einen Aufruf als erfolgreich.
BTCMD ERROR 6 2 uint8 t error

Meldet einen Fehler; error enthilt den aufgetretenen Fehler.

BTCMD LDMODERROR |7 4 uint8 t error, uint8 t loadmoderror
Meldet einen Fehler beim Aufruf einer 1oadmod-Funktion; error
enthalt die Fehlerposition; loadmoderror den von
app_ loadmod geterror () zuriickgelieferten Fehler.

BTCMD GETCRC 0 1

Ruft mod kernelCRC () auf.

BTCMD SNDCRC 1 5 uint32 t crc32

Liefert den Riickgabewert von mod kernelCRC ().

BTCMD ALLOC 2 13 char name[8]; uint32 t size

Ruft app loadmod requestMem(name, size, 0) auf

BTCMD ALLOCATED |3 3 uintl6 t page

Liefert den Riickgabewert von app loadmod requestMem().

BTCMD INIT 8 2 uint8 t block

Ruft app loadmod init (block) auf. Auf diesen Befehl wird im
Erfolgsfall mit BTCMD ACK geantwortet.
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Name

Wert |Lénge Daten

BTCMD DATA

4 >5 uintl6 t len; uintlé t seqg;
uint8 t[len - 5]

Ruft app loadmod data(data, len - 5) auf. len gibt die
Lange des Gesamtpaketes an. seqg enthdlt die Sequenznummer des
Datenpaketes. Nach dem Aufruf von BTCMD INIT muss diese mit O
beginnen und mit jedem Paket hochgezdhlt werden. Auf diesen Befehl
wird im Erfolgsfall mit BTCMD ACK geantwortet. Wenn ein unerwarte-
ter Wert fir seq empfangen wird, antwortet der Knoten mit
BTCMD RESEND

BTCMD RESEND

10 3 uintl6 t seqg

Fordert den Host auf, die Dateniibertragung bei dem Paket mit der
Sequenznummer seq erneut zu beginnen.

BTCMD FIN 9 1

Ruft app loadmod finish () auf.
BTCMD RST 5 1

Ruft app loadmod cleanup () auf.
BTCMD LSTAPP 12 1

Ruft mod getNext () auf und liefert die Namen der installierten
Applikationen mit der BTCMD APP-Nachricht zuriick bis keine Appli-
kationen mehr verfiigbar sind.

BTCMD APP

13 9 char name[8]

Enthélt den Namen einer installierten Applikation. Ist name [0] NULL,
sind keine weiteren Applikationen mehr vorhanden.

BTCMD START

14 9 char name[8]

Startet die Applikation mit dem Namen name

BTCMD_ STOP

15 9 char name[8]

Stoppt die Applikation mit dem Namen name

Tabelle 7.1: Kommandos des Protokolls zur Kommunikation mit dem Bluetooth Beispielkernel

Auf der Hostseite wurde eine Kommandozeilenapplikation implementiert, mit welcher es moglich

ist Module auf den Knoten zu laden, die installierten Applikationen aufzulisten, zu starten und wie-

der zu beenden. Um das Kompilieren von Modulen zu optimieren, wurde bei den zum Erstellen

eines Moduls bendtigten Befehlen die Moglichkeit geschaffen, den Riickgabewert in eine Datei zu

schreiben.

Der Aufruf hat folgende Syntax:

bt reprog <mac-Adresse> <Kommando> [Parameter]
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Bei Erfolg liefert bt reprog 0, im Fehlerfall 1 zuriick. Es wurden folgende Kommandos imple-

mentiert;

® Crc

[file]

Erfragt die CRC32 Priifsumme des Kernels. Ist £i1le angegeben, wird die Priifsumme als

Hexadezimalzahl in die Datei geschrieben.

e alloc name size [file]

Erfragt die erste Seite, an welcher das Modul mit dem Namen name und der Gréfe size

gespeichert werden kann. Ist £ile angegeben, wird die Seite als Hexadezimalzahl in die

angegebene Datei geschrieben.

e upload file

Ladt

die in £i1le enthaltenen Bindrdaten auf den Knoten.

e list

Listet die auf dem Knoten installierten Applikationen auf.

e start name

Start

et die Applikation mit dem Namen name.

e stop name

Stoppt die Applikation mit dem Namen name.

7.4 Erstellung und Laden einer Applikation

Bei der Entwicklung der Modulunterstiitzung wurde versucht moglichst viel zu abstrahieren, um

die Verwendung so einfach wie moglich zu gestalten. Ein Modul besteht aus einer C-Datei, welche

eine Applikationsfunktion enthilt.

Das folgende Codebeispiel zeigt eine Applikation, welche nach dem Start alle 125 ms ein U auf die

Standardausgabe ausgibt. Bekommt sie den Befehl sich zu beenden, gibt sie vor dem Beenden ein

E aus.

#include
#include
#include
#include

APPLICAT
for

<stdio.h>
<sys/timer.h>
<sys/thread.h>
<application.h>

ION ("PrintU", 192, arg) {

;i) A

if (app gotShutdown ()) {
putchar ('E'") ;
NutThreadExit () ;

}

putchar ('U") ;

NutSleep (125) ;
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Um eine Applikation zu erstellen, muss die application.h eingebunden werden. Diese stellt
das Makro APPLICATION zur Verfligung, mit welchem die Applikation erstellt werden kann. Es
kann maximal eine Applikation je Modul erstellt werden. Die Parameter entsprechen den des
THREAD Makros von Nut/OS. Wichtig ist, dass regelméBig auf app gotShutdown () gepriift
wird. Gibt app gotShutdown () 1 zuriick, muss die Applikation beendet werden.

Im Makefile miissen fiir ein neues Projekt die Parameter PROJ, SRCS, KERNEL CRC,
TEXTSECTION angepasst werden. PROJ gibt den Projektnamen an und SRCS listet die Quellco-
dedateien auf. Der Parameter KERNEL CRC enthilt die Prifsumme des Kernels, fiir welche
gelinkt werden soll. In die Variable TEXTSECTION wird die Adresse geschrieben, an welche com-
piliert werden soll. Beide Informationen miissen vom Kernel erfragt werden. Danach kann die
Binérdatei an die entsprechende Stelle des Flash geschrieben werden.

Fiir den Bluetooth Kernel wurde die Abfrage der Kernelpriifsumme und eines freien Speicherbe-
reichs sowie die Ubertragung zum Knoten in das Makefile integriert. Das Modul wird mit dem
Befehl make btinstall <adresse> compiliert, gelinkt und auf den Knoten iibertragen.
Der Platzhalter adresse muss die MAC-Adresse des Knotens als Hex-Zahl enthalten.

Bei der Erstellung von Modulen muss darauf geachtet werden, dass das Ablegen von Daten weder
in der .data noch der .bss Sektion unterstiitzt wird. Dies bedeutet, dass weder globale, noch
lokale statische Variablen unterstiitzt werden. Auch Zeichenketten in Anfiihrungszeichen werden in
der .data Sektion gespeichert. Sie miissen zur Laufzeit in den Speicher geladen werden. Die
AVR-Libc stellt fiir diese Funktionalitit das PSTR-Makro zur Verfiigung. Von den Zeichenketten-
Funktionen gibt es jeweils eine Version mit einem _P-Suffix, welche mit dem PSTR-Makro ver-

wendet werden konnen.

Das folgende Beispiel demonstriert, wie dem auf dem Stack liegenden char-Array mit Hilfe des
PSTR-Makros der Zeichenkette Hello World! zugewiesen wird.

char str[13];

strcpy P(str, PSTR("HELLO WORLD!"));
Wird ein Modul oberhalb von 64 KiB gespeichert, funktioniert dies nicht mehr, da zur Adressie-
rung der Zeichenkette im Flash ein 17 Bit Zeiger bendtigt wird. Es ist jedoch geplant entspre-
chende Funktionen in die AVR-LibC zu integrieren. In die Modulbibliothek wurde daher eine
entsprechende Bibliothek integriert, welche das Laden von Zeichenketten oberhalb der 64 KiB
Grenze erlaubt:

char str[13];

strcpy PF(str, PFSTR("HELLO WORLD!")) ;
Die durch die Bibliothek zur Verfligung gestellten Funktionen kénnen sich jedoch fehlerhaft ver-
halten, wenn wihrend des Ladens ein Interrupt auftritt [14] und wurden noch nicht ausgiebig getes-
tet.
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7.5 Echtzeitproblematiken bei der Verwendung von Modu-
len

Wihrend des Schreibens von Daten auf den Flash kann weder Programmcode ausgefiihrt noch kon-
nen Interrupts behandelt werden. Da das Schreiben des Flash ca. 4 ms dauert, kann dies zu Echt-
zeitproblemen kommen. Dies betrifft alle Timer, welche kiirzere Zykluszeiten als 4 ms haben. Dies
muss auch bei simtlichen verwendeten Schnittstellen beachtet werden. Wird eine serielle Schnitt-
stelle mit mehr als 300 Baud betrieben, muss sichergestellt werden, dass wéhrend des Schreibens
auf den Flash keine weiteren Daten iibertragen werden. Wird eine Flusskontrolle verwendet, muss
darauf geachtet werden, dass bei einer Software-Flusskontrolle sichergestellt wird, dass das ent-
sprechende Kommando zur Unterbrechung des Datenflusses gesendet wurde, bevor der Schreib-
vorgang gestartet wird.

Wird die serielle Schnittstelle als stdout und Hardwareflusskontrolle verwendet, kann das Sen-

den der Gegenseite mit den Befehlen

u long rxstatus;
rxstatus = UART RXDISABLED;
_loctl( fileno(stdout),UART SETSTATUS, &rxstatus):;

unterbrochen werden. Beim néchsten Befehl, welcher von der Schnittstelle liest, wird das Senden
der Gegenseite automatisch wieder aktiviert. Fiir die Softwareflusskontrolle mit Xon/Xoff muss in
Nut/OS zunéchst eine Moglichkeit geschaffen werden, das Senden des Xoff Kommandos zu
erzwingen.

7.6 Verwendung des Named Memory

Named Memory erlaubt es Speicher unter einem bestimmten Namen zu allokieren. Unter Verwen-
dung des Namens kann zu einem spéteren Zeitpunkt wieder auf die Daten zugegriffen werden. Dies
schlieft den Austausch der Firmware oder einen Reset ein.

Named Memory wurde in Nut/OS integriert. Es kann auch ohne Modulunterstiitzung verwendet
werden. Daher ist es auch moglich die im Verzeichnis nut enthaltenen Modifikationen in Nut/OS

vorzunehmen und anschlieend in der BTnut Entwicklungsumgebung zu arbeiten.

Um BTnut mit Named Memory zu compilieren, muss in der Datei btnut /Makedefs die Zeile
CPFLAGS.COMMON += -DNUTMEM NAMED MEM

hinzugefiigt werden. Hierdurch wird der Compiler angewiesen das Makro NUTMEM NAMED MEM

zu definieren. AnschlieBend muss zumindest der von Nut/OS integrierte Teil von BTnut durch die

Ausfiihrung von make install im Ordner btnut/btnode/nut neu compiliert werden. Der
Named Memory ist nun in den Bibliotheken enthalten.
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Folgende Beispielapplikation zeigt die Verwendung von Named Memory:

APPLICATION ("PrintI", 192, arg)
{

int * pi;

char name[3];

size t size;

strcpy P(name, PSTR("ct"));

pi = NutNmemGet (name, &size);

if(pi != NULL && size != sizeof (int) ) {
NutNmemFree (i) ;
pi = NULL;
}
if (pi == NULL) {
pi = NutNmemCreate (name, sizeof (int) );
if (pi == NULL) {
NutThreadExit () ;
}
*pi = 0;
}
for (;;) |
if (app gotShutdown () == 1) {
putchar ('E") ;
NutThreadExit () ;
}
printf P(PSTR("%i\n"), *pi);
(*pi) ++;

NutSleep (125) ;

}

Applikationen unterstiitzen keine globalen Variablen und somit auch keine mit Anfiihrungszeichen
definierten Zeichenketten. Sie mit konnen dem PSTR () Makro im Programmspeicher abgelegt
werden (siche auch Kap. 7.4). In dem Beispiel wird der Name des Named Memory ,,ct mit
strcpy P () in den Datenspeicher geladen. AnschlieBend wird mit NutNmemGet () versucht
auf den Named Memory zuzugreifen. Ist dies erfolgreich, wird ein Zeiger auf den Speicherbereich
zurilickgeliefert und die GroBe des Speicherbereichs in die Variable size geschrieben. Hat der
Speicher nicht die Grofe eines Integers, wird der Speicher mit NutNmemFree () freigegeben.
Auf in dem Speicherbereich enthaltene Daten kann nicht mehr zugegriffen werden.

Konnte kein Speicher mit dem Namen ,,ct* gefunden werden, oder wurde dieser zuvor freigegeben,
wird mit NutNmemCreate () ein neuer Speicher mit dem Namen ,,ct* und der Grofe eines Inte-

gers erstellt und der zuriickgelieferte Speicher mit 0 initialisiert.

AnschlieBend wird der Zahler alle 125 ms hochgezihlt und der Wert ausgegeben. Wird die Appli-
kation beendet und neu gestartet, wird der Zihler an der Stelle fortgesetzt, an der er unterbrochen
wurde. Dies ist unabhéngig davon, ob der Mikrocontroller zwischenzeitlich neu gestartet, ein neuer
Kernel, oder eine neue Version der Applikation, die beispielsweise den Zéhler als Hex ausgibt, auf-
gespielt wurde.
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7.7 Verwendung der Zuordnung des allokierten Speichers
zu Threads

Ein hohes Risiko bei der Verwendung einer Speicherverwaltung sind Speicherlecks. Diese entste-
hen, wenn Speicher allokiert wird, aber nicht wieder freigegeben wird. Da Nut/OS zwar Threads,
jedoch keine Prozesse unterstiitzt, wird allokierter Speicher auch beim Beenden eines Threads nicht
wieder freigegeben. Dieses Problem wird verstérkt, wenn ein Thread terminiert werden muss, da in
einem solchen Fall auch ohne Programmierfehler der Speicher nicht wieder freigegeben werden
kann. Um dieses Problem zu vermeiden, wurde eine Losung implementiert, welche bei jeder Allo-
kation den Speicher dem allokierenden Thread zuordnet. Wird der Thread beendet, wird automa-
tisch aller vom Thread allokierter, aber noch nicht wieder freigegebener Speicher freigegeben.

Bis jetzt gibt es noch keine Funktionen, welche eine Ubereignung des Speichers von einem Thread
an einen anderen ermdglichen. Wird daher Speicher von einem Thread allokiert und dann an einen
zweiten Thread iibergeben, so muss sichergestellt werden, dass der erste Thread nicht beendet wird
solange der zweite Thread mit dem Speicher arbeitet.

Um die Zuordnung des allokierten Speichers zu Threads zu aktivieren, muss in die Datei btnut/
Makedefs die Zeile

CPFLAGS.COMMON += -DNUTMEM THREAD

eingefiigt werden. AnschlieBend muss zumindest der von Nut/OS integrierte Teil von BTnut durch
die Ausfithrung von make install im Ordner btnut/btnode/nut neu compiliert werden.

Wird die Zuordnung des Speichers zu Threads verwendet, muss sichergestellt werden, dass Spei-
cher, welcher nach dem Beenden eines Threads weiter verwendet werden soll, mit dem Befehl
NutHeapAllocNT () allokiert wird.
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8 Zusammenfassung, Diskussion und Ausblick

Im Rahmen dieser Arbeit wurde eine Modulunterstiitzung fiir Nut/OS auf BTnode Sensorknoten
implementiert. Es wurde gezeigt, dass es trotz einiger Einschriankungen moglich ist Module zur
Laufzeit auf Sensorknoten zu iibertragen und dort auszufiihren. Die Implementierung der bendtig-
ten Funktionen in Form einer Bibliothek ermoglicht eine schnelle Implementierung der Modulun-
terstiitzung unter Verwendung unterschiedlicher Protokolle und Ubertragungsmedien. Dies wurde
Anhand eines Beispielkernels gezeigt, welcher Bluetooth sowie ein einfaches, selbst spezifiziertes
Protokoll verwendet.

Des Weiteren wurde mit Named Memory eine Losung aufgezeigt, sich hdufig &ndernde Statusdaten
im SRAM zu sichern und nach einem Reset oder einer Aktualisierung des Programmcodes wieder
auf diese Daten zuzugreifen. Die Losung baut auf der dynamischen Speicherverwaltung auf, so
dass keine speziellen Speicherbereiche reserviert werden miissen. Das Konzept ist leicht auf andere
Mikrocontrollerbetriebssysteme iibertragbar.

8.1 Diskussion

Die Aufgabenstellung wurde mit zwei sich ergénzenden, jedoch ansonsten voneinander unabhingi-
gen, Losungen bewiltigt. Eine ganzheitliche Losung, den Code zur Laufzeit auszutauschen und
dabei Statusdaten transparent tiibernehmen zu konnen, wie sie in Kapitel 3.4 vorgestellt wird, ist auf
jeden Fall attraktiver als die vorgestellte Losung, jedoch im Bereich der Sensornetzwerke wegen
der hohen Anforderungen nicht zufriedenstellend realisierbar.

Aus diesem Grund wurde auf die Verwendung einer Kombination aus Modulen und der Mdglich-
keit, Daten unter einem Namen im Arbeitsspeicher ablegen zu kdnnen, zuriickgegriffen. Die Ver-
wendung des Named Memory ist ein Kompromiss zwischen der Zielsetzung, die Daten transparent
iibernehmen zu konnen, und den beiden Alternativen, die Daten entweder zu verlieren, oder expli-
zit auf einen nichtfliichtigen Speicher schreiben zu miissen.

Ist eine Aktualisierung des Gesamtsystems zur Laufzeit nicht mdglich, ist die Verwendung von
Modulen die logische Schlussfolgerung. Hierbei handelt es sich um die Fortfithrung eines bei leis-
tungsfihigeren Systemen bewdhrten Konzepts in den Bereich der Sensornetzwerke: Die Verwen-
dung eines Grundsystems und der Moglichkeit Applikationen nach Bedarf zu laden und
auszufithren. Die einzige ernsthafte Alternative zu der Verwendung von Modulen sind virtuelle
Maschinen, welche jedoch nur bei sehr hiufigen Anderungen des Codes ihr Potential ausspielen
konnen. Des Weiteren bietet sich die Verwendung von Modulen auf Grund der Architektur des
Nut/OS Betriebssystems an, da zur Implementierung kaum Eingriffe in das System gemacht wer-
den miissen.

Aber nicht nur die Moglichkeit Code zur Laufzeit nachzuladen spricht fiir die Verwendung von
Modulen, sondern auch, dass bei einer Aktualisierung deutlich weniger Daten iibertragen werden
missen, da der Kernel nicht ausgetauscht werden muss. Die Printl-Beispielanwendung ist als
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Modul 296 Byte, die PrintU-Beispielanwendung 72 Byte groB3 - der Kernel mit Bluetoothunterstiit-
zung ist tiber 60 KiB groB3. Hierbei sind Module auch dem diff-basierten Ansatz {iberlegen, da diese
nicht nur den neu hinzugekommenen Code enthalten miissen, sondern gegebenenfalls auch an
anderer Stelle Anpassungen notig sind, um die neu hinzugekommenen Funktionen aufrufen zu kon-
nen. Des Weiteren ist es grundsitzlich mdglich Module oder den Kernel auch mit dem diff-basier-
ten Ansatz zu aktualisieren.

8.1.1 Implementierung der Modulunterstutzung

Die Unterstiitzung von Modulen auf Mikrocontrollern ist keine neue Idee und wird bereits von
LegOS, Contiki, SOS und einigen weniger bekannten Betriebssysteme unterstiitzt. Bei der vorge-
stellten Losung wurde daher versucht die Stirken anderer Systeme zu iibernehmen und gegebenen-
falls Losungen fiir die Schwichen zu finden.

Eine grole Schwiche bei vielen anderen Systemen ist die zuverldssige Identifikation des Kernels,
welche beim Pre-Linking von Modulen essentiell ist. Die Entwickler von Contiki haben deswegen
einen Linker entwickelt, welcher auf dem Sensorknoten lduft. Gelost wurde dieses Problem mit der
Identifikation des Kernels durch eine CRC32 Priifsumme. Hierdurch ist es duBBerst unwahrschein-
lich, dass ein Kernel falsch identifiziert wird.

Die Moglichkeit Jump Tables, wie bei beispielsweise SOS, zu verwenden, wire unbefriedigend
gewesen, da hierdurch der Umfang der vom Kernel zur Verfligung gestellten Funktionen erheblich
eingeschriankt hitte werden miissen. Die eingeschrankte Funktionsauswahl hétte zum einen die
Entwicklung von Modulen verkompliziert, da nicht auf alle vom Kernel bereitgestellten Funktio-
nen zugegriffen werden kann. Zum anderen hétte die Verwendung der Jump Tables die Module
vergrofert, da bereits im Kernel enthaltene Funktionen nochmals in das Modul eingebunden hétten
werden miissen.

Im Folgenden sollen nun die Schwachstellen der vorgestellten Implementierung sowie mogliche
Losungen diskutiert werden.

Statische Variablen

Die aktuell wohl grofite Einschrankung bei der Verwendung von Modulen ist, dass weder globale
noch statische lokale Variablen verwendet werden konnen.

Eine Mdoglichkeit diese Problem zu l6sen ist den Speicher vor dem Linken des Moduls auf dem
Knoten zu allokieren. Problematisch ist hierbei, dass der Speicher exklusiv fiir das Modul reserviert
werden muss, also auch nach einem Neustart des Systems sichergestellt werden muss, dass der
Speicher nicht anderweitig verwendet wird. Des Weiteren miissen Funktionen bereitgestellt wer-
den, welche den Speicher des Moduls initialisieren, also die .data Sektion vom Programmspei-
cher in den Datenspeicher kopieren und die .bss Sektion mit 0 initialisieren.
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Alternativ konnte versucht werden den Zugriff auf statische Daten iiber eine Indirektionsstufe zu
leiten. So konnte durch den Kernel ein Zeiger bereitgestellt werden, welcher auf den Speicherblock
zeigt, in welchem sich die statischen Daten des Moduls befinden. Dies miisste jedoch auf Compi-
lerebene gelost werden und ist daher sehr aufwendig.

Die dritte Moglichkeit wire auch weiterhin keine statischen Variablen zuzulassen und dafiir das
Laden von Daten vom Programm- in den Arbeitsspeicher durch die Bereitstellung weiterer Funk-
tionen zu vereinfachen (siche auch nachfolgender Punkt). Diese Losung ist wahrscheinlich die
sinnvollste, zumal globale statische Variablen auch tiber den Named Memory realisiert werden kon-
nen.

Verwenden von Daten im Programmspeicher

Wie in Kapitel 5.5 erwdhnt bestehen beim Zugriff auf Programmspeicher oberhalb von 64 KiB
gewisse Einschrankungen. Um den Flash mit 17 Bit adressieren zu kdnnen muss anstatt des L.PM
(Load Programm Memory) der ELPM (Enhanced LPM) Befehl verwendet werden. Auf dem
ATmegal28 ist dies der einzige Befehl, der das spezielle RAMPZ Register auswertet, in welches
das 17te Bit gespeichert wird. Aus diesem Grund wird das Z-Register im Normalfall nicht gesi-
chert. Obwohl die Interrupts nicht auf dieses Register zugreifen sollten, wurden bei eingeschalteten
Interrupts Lesefehler beobachtet. Die genaue Ursache ist jedoch unbekannt.

Kann die Ursache fiir dieses Problem nicht gefunden werden, kénnen die Funktionen so umge-
schriecben werden, dass die Interrupts entweder abgeschaltet werden, oder eine Anderung des
RAMPZ Registers erkannt wird und die Daten nochmals ausgelesen werden.

Eine weitere Einschrinkung, welche momentan besteht ist, dass alle libc Funktionen fiir den
Zugriff auf den Programmspeicher den LPM-Befehl verwenden. Wird ein Modul oberhalb der 64
KiB Grenze abgelegt, konnen diese nicht verwendet werden. Durch die Einbindung einer entspre-
chenden Bibliothek stehen in der bereitgestellten Entwicklungsumgebung die Funktionen der
string.h bereits mit ELPM Unterstiitzung zur Verfiigung. Entsprechende Versionen der

stdio.h, wie beispielsweise printf (), miissen noch implementiert werden.

Unterstutzung von Bibliotheken in Modulen

Verwenden verschiedene Module die gleichen Funktionen, welche jedoch nicht im Kernel enthal-
ten sind, kann es sinnvoll sein, diese Funktionen in ein eigenes Modul zu speichern um so die
GroBe der Module zu reduzieren. Wie auch beim Kernel konnten die Bibliotheksmodule iiber die
CR(C32 Priifsumme identifiziert und die Adressen der Funktionen als Symboltabelle an den Linker
iibergeben werden. Es miisste jedoch sichergestellt werden, dass die dadurch entstehenden Abhén-
gigkeiten zwischen verschiedenen Modulen immer erfiillt sind.

Verwendung von Position Independent Code

Die Verwendung von Position Independent Code (PIC), also Programmcode, der an einer beliebi-
gen Stelle platziert werden kann, wird momentan nicht unterstiitzt, weil dieser im Moment aus
technischen Griinden auf 4 KiB begrenzt ist (vgl. Kap. 3.5.5).
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Momentan kdnnen Module auf Grund der Flashspeicherverwaltung nicht beliebig platziert werden.
Diese miissten daher entsprechend angepasst werden. Des Weiteren muss sichergestellt werden,
dass ein mit —--relax gelinktes Modul auch wirklich PIC enthiilt.

Theoretisch wire es auch moglich den Linker so anzupassen, dass die 4 KiB Grenze durch mehrere
rjmp-Befehle aufgehoben werden kann. Um 6 KiB zu springen, konnte beispielsweise zunichst
4 KiB und dann noch einmal 3 KiB gesprungen werden. Hierzu miisste der Linker an der entspre-
chenden Stelle einen rjmp-Befehl einfiigen. Wie auch schon bei den Jump Tables ist der Riick-
sprung unproblematisch, da die Riicksprungadresse auf den Stack geschrieben wird.

Laden groRer Kernel

Im Moment ist nicht moglich Kernel zu aktualisieren, welche gréfer als 60 KiB sind. Dies liegt
daran, dass der neue Kernel vollstindig im Flash zwischengespeichert werden muss, bevor der alte
durch den neuen Kernel vom Bootloader iiberschrieben werden kann (vgl. Kap. 5.3.7). Der BTnode
hat jedoch weitere 160 KiB externen Arbeitsspeicher zur Verfiigung, welcher iiber Paging ange-
sprochen werden kann. Dieser Speicher kann dazu genutzt werden einen Kernel zwischenzuspei-
chern. Kommt es bei dieser Losung beim Schreiben auf den Flash zu einem Wegfall der Spannung,
ist es nicht mehr mdglich den Kernel wiederherzustellen.

Echtzeitanforderungen

Bei kritischen Echtzeitanforderungen kann es problematisch werden, dass wahrend des Schreibens
auf den Flash keine Echtzeitanforderungen unterhalb von ca. 4 ms mehr erfiillt werden koénnen. Im
Bootloaderbereich stehen im Moment noch iiber 3 KiB Programmspeicher zur Verfiigung. Dieser
kann moglicherweise genutzt werden, um wichtige Interrupts auch wéhrend des Schreibens des
RWW Bereichs im NRWW Bereich zu behandeln (vgl. Kap 5.3.1).

Loschen von verwandten Modulen

Es besteht bei der aktuellen Implementierung die Moglichkeit Module zu 16schen, welche von
einem Thread verwendet werden. Um dies zu vermeiden miisste gegebenenfalls eine Moglichkeit
geschaffen werden um Module so zu sperren, so dass diese nicht geloscht werden konnen. Dabei ist
zu beachten, dass die Hauptapplikation eines Moduls weitere Threads innerhalb eines Moduls star-
ten kann.

8.1.2 Implementierung des Named Memory

Bei Named Memory gibt es zwei Punkte, welche verbessert werden konnen, jedoch muss unter-
sucht werden, ob und in welchem Umfang eine solche Implementierung Sinn macht.

Erstens wird zur Erkennung einer Korruption des Headers eine CRCS Priifsumme verwendet. Die
Verwendung einer CRC/6 Priifsumme wiirde die Erkennungswahrscheinlichkeit wesentlich erho-
hen. Auf Grund der GroBBe des verfiigbaren Arbeitsspeichers ist es jedoch beim BTnode unwahr-
scheinlich, dass ein Named Memory Element durch die .bss oder .text Sektion iiberschrieben
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wird. Aus diesem Grund wird die Prifsumme vor allem dazu verwendet um zu erkennen, ob es
sich bei den Daten am Ende des Speichers um das Wurzelelement des Named Memory oder unini-
tialiserten Speicher handelt.

Zweitens gibt es bis jetzt keine Funktionssammlung, um die Handhabung der im Named Memory
gespeicherten Daten zu optimieren. So kdnnten spezielle Funktionen zur Berechnung von Priifsum-
men zur Verfiigung gestellt werden.

Auch wire es moglich einen Datensatz immer doppelt im Named Memory zu speichern, wobei eine
Version immer aktiv ist. Soll in den Datensatz geschrieben werden, wird in den inaktiven Daten-
satz geschrieben und dieser nach der Beendigung des Schreibvorgangs aktiviert. Auf diese Weise
kann sichergestellt werden, dass die Integritdt mindestens eines Datensatzes immer gewihrleistet
ist, fiir den Fall, dass der Knoten, beispielsweise durch den Watchdog Timer, neu gestartet wird.

8.1.3 Sonstige Punkte

Ein Gesichtspunkt, der bei der Speicherzuordnung zu Threads bis jetzt nicht genauer betrachtet
wurde, ist die Ubereignung von Speicher von einem Thread zum anderen. Bei Bedarf kann diese
Funktion mit geringem Aufwand implementiert werden. Alternativ kann fiir diesen Zweck auch der
Named Memory verwendet werden. Dieser kann im Zweifelsfall von Hand wieder freigegeben wer-
den.

Ein Punkt, welcher weder mit der Modulunterstiitzung, noch dem Named Memory zusammenhingt,
ist die automatische Bestimmung der Stackgrof3e. Dieser Punkt ist auf Mikrocontrollern mit mehre-
ren Threads insofern besonders interessant, da auf Mikrocontrollern wenig Speicher vorhanden ist
und daher die Stackgrofe moglichst klein gewihlt werden sollte. Wird die Stackgrofe zu klein
gewdhlt, kommt es zu einem Stackiiberlauf, welcher hdufig schwer zu erkennen ist. Hier gibt es
bereits Werkzeuge, die jedoch eher einen Proof-of-Concept Zustand haben und in der Praxis nicht
ohne Probleme eingesetzt werden konnen [25,26]. Diee automatische Bestimmung einer geeigne-
ten Stackgrofle konnte jedoch die Stabilitit des Gesamtsystems erhéhen und so den bendétigten
Implementierungsaufwand rechtfertigen.

8.2 Ausblick

Die vorgestellten Funktionen ermoglichen es situationsbedingt zur Laufzeit Applikationen auf die
BTnode Sensorknoten zu laden. So ist es mdglich flexibel auf neue Situationen reagieren zu kon-
nen ohne andere, auf dem Knoten laufende Anwendungen neu starten zu miissen. Hierdurch wird
es beispielsweise moglich, dass ein Wartungstechniker in einem mit Sensorknoten vernetzten Haus
ein Wartungsmodul installieren kann, ohne dass die Hausregelung heruntergefahren werden muss.
Das Modul wird hierzu automatisch fiir jeden Sensorknoten, abhingig vom installierten Kernel und
freien Flashspeicher, compiliert, distributiert und gestartet. Nachdem der Wartungstechniker mit
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seiner Arbeit fertig ist, kann das Modul wieder beendet und geldscht werden, ebenfalls ohne die
Hausregelung herunterfahren zu miissen. Die Funktionen konnen aber auch iiberall dort eingesetzt
werden, wo eine effiziente Aktualisierung zur Laufzeit bendtigt wird.
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